16. Uluslararasi Bilgi Guvenligi ve Kriptoloji
Konferansi "KUANTUM VE YAPAY ZEKA”
Konferans Sonug Bildirgesi

"18-19 Ekim 2023" - T.C. Cumhurbaskanhgi Millet Kiitiiphanesi




16. Uluslararasi Bilgi Guvenligi ve Kriptoloji Konferansi "KUANTUM VE YAPAY ZEKA” ana temasi
ile "18-19 Ekim 2023" tarihlerinde T.C. Cumhurbaskanhgi Millet Kiitiphanesi’'nde pek ¢ok uzman,

akademisyen, kurum ve sektor temsilcileri ve 6grencilerin katimiyla basari ile gergeklestirildi.

Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi (ISCTURKIYE), Bilgi Giivenligi Dernegi
tarafindan T.C. Cumhurbaskanligi Dijital Déniisiim Ofisi himayelerinde; Gazi Universitesi, istanbul
Teknik Universitesi, Orta Dogu Teknik Universitesi, TOBB Ekonomi ve Teknoloji Universitesi ve
Ankara Universitesi isbirligi ile diizenlenen; Ulastirma ve Altyapi Bakanlig, Bilgi Teknolojileri ve
iletisim Kurumu ve Savunma Sanayii Baskanligl tarafindan desteklenen, 2007 yilindan beri
Ulkemizin bu alanlardaki bilimsel ve sektérel ¢alismalarin paylasildigi, Gniversite-kamu-endustri
isbirliginin gelistirildigi, kamunun bilgilendirildigi, egitildigi, tim bilim insanlari, arastirmacilar ve

sektorel uygulayicilar arasinda bilgi alisverisini saglayan alanindaki en 6nemli etkinliktir.

IEEE Tirkiye Section tarafindan da desteklenen bu uluslararasi konferansa sunulan bildiriler,
alaninda uzman en az l¢ hakemin gorislerine basvurularak degerlendirilmis; hakemlerin raporu
ile uygun bulunan bildiriler, konferansin 2. glinli s6zIi olarak sunulmustur. Sunulan bildiriler IEEE

Xplorer Dijital Kitliphanesinde yayimlanacaktir.

ISCTURKIYE konferanslarinin temel amaci; bilgi giivenligi ve kriptoloji alanlarinda farkindalik
olusturmak, ulusal ve uluslararasi ishirligini arttirmak ve siber tehdide yonelik riskler ve ¢6ziim
onerilerini gelistirmektir. Bu yil etkinlige 1000'e yakin kisi kayit yaptirmis olup, kamu, Universite,
ozel sektérden ulusal ve uluslararasi diizeyde 800’e yakin kisi katilmistir. Ayrica, konferans

youtube lzerinden de canli yayinlanmis olup, 300’e yakin kisi tarafindan takip edilmistir.

Konferansin ilk glinine agilis konugmalarini; Konferans Baskani ve Bilgi Glvenligi Dernegi (BGD)
Yénetim Kurulu Baskan Vekili ve TOBB-ETU Ogretim Uyesi Sayin Prof. Dr. Ali Aydin SELCUK; BGD
Yénetim Kurulu Bagkani ve ASELSAN Genel Midiir Yardimcisi Sayin Taha YUCEL ve Genglik ve Spor
Bakani Sayin Dr. Osman Askin BAK adina Bakan Yardimcisi Sayin Dr. Enis EMINOGLU

gerceklestirmistir.

Konferansin bu yilki davetli konusmacilari; iTU Rektér Yardimei Sayin Prof. Dr. Liitfiye DURAK ATA
ve Permiso Security Bas Glivenlik Arastirmacisi Sayin Daniel BOHANNON tarafindan yapilmistir.
Sayin DURAK ATA “Akademide Dijital Doniisim ve Veri Yonetimi” bashkli konusmasinda, iTU’de



gerceklestirilen kapsaml dijital donlisimden, Universite ve paydaslardan elde edilen kapsamli
verilerin yonetimi igin gelistirilen yeni yaklasimlardan, 2021 yilinda baslatmis oldugu biyuk veri
ekosistemi ¢alismalari ile 70+ uygulama, yonetim bilgi sistemleri gibi kurumsal servis yolu
uzerinden gelen verileri, yayin ve atif verileri, proje verileri gibi dig kaynakl verileri, dijital olmayan
masaustil verilerini tek bir ortamda analiz ettigini, anlamlandirildigini ve raporlandigini belirtti.
BeeHub olarak isimlendirilen bu platformun, karar vericilere veriye dayall kararlar almalari igin
glicli bir destek sundugunu, genis veri kiimeleri lizerinde analiz yaparak, gelistirilen sistemin
egilimleri ve iliskileri belirlemelerine yardimci oldugunu, stratejik planlama, kaynak yonetimi,
surduardlebilirlik 6grenci deneyimi, arastirma faaliyetleri ve diger alanlarda daha bilingli ve etkili
kararlar alinmasini sagladigini ifade etmis, yakin zamanda tasarlanan iTU Bilgi Genomu, Beenome
dijital platformu ile birlikte modiiler bir bilgi mimarisinin ortaya kondugunu, bu sayede iTU
ekosisteminin zengin potansiyelinin goérilmesi; egitim, arastirma, yenilikgilik ve girisimcilik gibi
alanlarda iTU aginin yetenek havuzundan etkin sekilde yararlanilmasinin amaglandigini

belirtmistir.

Amerika’dan gelip konferansimizda konusma yapan Sayin BOHANNON ise; “Bugliniin Araglarini
Kullanarak Yarinin Saldirilarina Kargi Savunma” baslikli konusmasinda siber glivenlik alanindaki
glincel gelismelerden ve giderek artan siber saldirilara karsi savunma glvenliginin nasil
artirilacagina iliskin ¢6zim orneklerden bahsetti. Ayrica, giinimizin gelisen tehdit ortaminda
savunucularin, saldirganlarin yeni tehdit yontemlerine ayak uydurmakta zorlandigini; gelismis
araclari kullanan saldirilarin tehditlerindeki artisin, Glvenlik Operasyonlari Merkezlerinde asiri
uyari ve yorgunluga yol actigini, saldiri yontemlerindeki uzmanlasma sayesinde yetenekli
saldirganlarin, kendi uzmanlik alanlari disinda kalan adimlari, baska kaynaklardan temin
edebildigi; bunun yaninda, savunmacilarin sahip oldugu arag ve hizmetlerin miktari, karmagikhgi
ve gelismisliginin strekli arttigi; 6zellikle, saldirgan yeteneklerindeki gelismeler, savunma araclari
ve yeteneklerindeki degisimlerle, bugliniin araclari ile yarinin saldirilarina karsi nasil savunma

yapilacagi konusunda dinleyicileri bilgilendirici agiklamalarda bulunmustur.

Konferansin 1. glinlinden davetli konusmacilarin sunumlarina ilave olarak (g farki tema altinda
paneller diizenlenmistir. Panellerden ilki “CUANTUM CAGINDA SiBER GUVENLIK” temasiyla BGD

Yénetim Kurulu Uyesi, Firat Universitesi Ogretim Uyesi Sayin Dog. Dr. M. Tuncay GENCOGLU



yonetiminde gerceklesti. Panel katilimcilari TOBB ETU Ogretim Uyesi Sayin Prof. Dr. Ali BOZBEY,
izmir Yiiksek Teknoloji Enstitiisi Ogretim Uyesi Sayin Dog. Dr. Serkan ATES, Tiirk Telekom Siber
Guvenlik Direktdrii Sayin Mahmut KUCUK ve ASELSAN’dan Sayin Dr. Ozan ARI idi. Panelde
Quantum caginda yasanan gelismeler, kuantum bilgisayarlarinin farkliliklari, avantajlari ve

kriptoloji alanindaki katkilari tartisiimistir.

Diizenlenen ikinci panel “CUMHURIYETIN YUZUNCU YILINDA DIJITAL TURKIYE” temasiyla BGD
Yoénetim Kurulu Uyesi ve Gazi Universitesi Ogretim Uyesi Sayin Prof. Dr. Mustafa ALKAN
yonetiminde gergeklesti. Panel katilimcilar Tiirksat Genel Midir Yardimcisi Sayin Ahmet SAVAS,
Havelsan Genel Miidiir Yardimcisi Sayin OMER OZKAN, Cumhurbaskanhigl Strateji ve Biitce
Bagkanligi Daire Baskani Sayin Muhammed Rasit OZDAS ve Vodafone is Teknoloji Coziimleri
Direktori Sayin Burcu ALTINTAS idi. Panelde Cumhuriyetimizin 100. Yilinda ulkemizde
dijitallesmenin durumu ele alindi. Kamuda sunulan dijital hizmetler ve bunlarin sagladigi
avantajlardan bahsedilen panelde, E-Devlet uygulamasindan ve kalkinma planlarinda dijital
dénisim alaninda yapilan calismalardan bahsedildi. Ozel sektér ézelinde ise sirketlere ve
isletmelere sunulan dijital ¢éziimlerden ve bu ¢ézimlerin isletmelere ve ekonomiye sagladigi

katkilar aktariimistir.

Konferansin ilk giiniiniin son paneli ise “YAPAY ZEKA DiL MODELLERININ BiLiSiM GUVENLIGI
UZERINDEKI ETKILERI” temasti ile BGD Ulusal Bilim Kurulu Baskani, EMO Ankara Sube Baskani ve
Gazi Al Center Direktorii Sayin Prof. Dr. Seref SAGIROGLU yonetiminde gerceklestirildi. Panel
katilimcilari, ODTU Siber Giivenlik Bélimi Baskani Sayin Dog. Dr. Cihangir TEZCAN, TUBITAK
BILGEM Siber Giivenlik Enstitiisii Miid{irii Sayin Dr. ismail GUNES, Tiirkcell Siber Giivenlik Direktor
Yardimcisi Sayin Cihan YUCEER ve Huawei Siber Giivenlik Sefi Sayin Omer Faruk SAHIN idi.
Panelde yapay zeka caginda yapay zeka modelleri ve sistemlerindeki firsatlar ve tehditler
tartisiimistir. Ulusal yapay zeka stratejisi ve eylem planindan, sektér uygulamalarina, 6grencilerin
kullanimindan egitim 6gretimden akademik diinyada olusturacagi etkisine, diinya genelindeki
risklerden kisisel ve kurumsal alanda olusabilecek olumsuzluklara, hukuki olarak olusabilecek

sorunlardan siber glivenlik diinyasina etkileri degerlendirilmistir.



Konferansin 2. Giiniinde ise; Akademik Oturumlar, Ogrenci Proje Oturumlari ve PICUS tarafindan

verilen Siber Glvenlik Egitimleri gergeklestirildi.

Akademik bildirilerin sunuldugu oturumlarda farkli konularda 16 bildiri sunumu yapilmis olup,

bildiriler

Sayin Prof. Dr. Ali Aydin SELCUK baskanliginda gerceklestirilen Ag Glvenligi oturumu
Sayin Dog. Dr. Oguz YAYLA baskanligindaki DAGITIK SISTEMLER VE BLOKZINCIR oturumu

Sayin Dog. Dr. Cihangir TEZCAN baskanligindaki KRIPTOGRAFi oturumu ve

Sayin Prof. Dr. Seref Sagiroglu baskanlhginda yapilan UYGULAMA GUVENLIGI oturumu
basliklari altinda gergeklestirilmistir.

Ogrenci Projeleri sunumlari ise SSB Siber Kiime Egitim Uzmani Sayin Eren HASIPEK baskanliginda
2 oturumda gergeklestirilmistir. Bu oturumlarda, SSB Siber Kiimelenme Koordinatori Alpaslan
KESICi SSB Kiimelenme biinyesinde yapilan ¢alismalar ile ilgili bilgi vermistir. Yapilan 2 oturumda,

farkh Gniversitelerden katilan 8 grup 6grenci projelerini tanitmiglardir.

PICUS SECURITY tarafindan gerceklestirilen Siber Glvenlik Egitimleri ise 2 farkli oturumda Dr.
Sileyman OZARSLAN oturum baskanhginda gerceklestirilmistir.  Egitimciler  yaptigi
konusmalarinda; Fidye Yazilimi Saldirilari 101, Fidye Yazilimlarinin Kullandigi Taktik, Teknik ve
Prosediirler, MITRE ATT&CK ile Siber Tehdit istihbarati ve Acik Kaynak Platformlar ile Tehdit

istihbarati konularinda kapsamli bilgiler vermisler ve deneyimlerini aktarmiglardir.



