BUYUK VERi ANALITIGI GUVENLIGI
VE MAHREMIYETI CALISTAYI

6 Ekim 2022
BILKENT OTEL VE KONFERANS MERKEZi, ANKARA

Diizenleyen:

Sponsor:

FAMECRYPT

CALISTAY
SONUC BILDIRGESI



Gazi Universitesi Gazi Al R&D Center tarafindan diizenlenen ve FAME CRYPT tarafindan
desteklenen bu etkinligin amaci; biiyiik veri analitigi, glivenligi ve mahremiyeti konusunda
yapilan giincel ¢alismalar1 paylagmak, sektor-kurum-iiniversite temsilcilerini bir araya getirerek
bu alanda yapilan ¢alismalar1 ve ilerlemeleri paylagsmak, biiyiik veri analitigi, glivenligi ve
mahremiyeti konularindaki gelismeleri, arastirma ve uygulamalar1 degerlendirmek ve en
onemlisi ise bu konuda iilkemizde yapilan ¢aligmalar1 degerlendirmek ve yapilacak olan yeni
caligmalara 151k tutmak ve yon vermek amaciyla fikirler, projeler, ¢alismalar ve raporlar
iiretmektir.

Yapay Zeka ve Biiylik Veri ¢alismalarina farkli bilim disiplinlerinden bir¢ok bilim insan1 ve
arastirmaci katkida bulunmusglardir. Basta bilgisayar bilimleri ve miihendisligi, istatistik ve
matematik olmak iizere norologlar, biyologlar, fizyologlar, psikologlar ve fizik¢iler bazen tek
cogu zaman is birligi igerisinde ¢alisarak Yapay Zeka ve Biiylik Verinin bugiinkii seviyeye
gelmesine biiylik katkida bulunmuslardir. Verilerin niteligi, ¢esitliligi, boyutunun hizla artig
bir donemde biiyiik veri analitigi calismalarina daha ¢ok ihtiya¢ vardir. Bu yaklasimlar
destekleyen; SwissAlLab, IDSIA, Nnaisense, Vicarious, Maluuba, OpenCog Foundation,
Adaptive Al, LIDA, Numenta, Redwood Neuroscience Institute, Machine Intelligence
Research Institute, OpenAl, MIT Laboratuvari; Google, IBM, Apple, Amazon, Huawei gibi
sirketler; Human Brain Project, DeepMind, OpenAl gibi 45 aktif arasgtirma projesi bulunmakta
ve bu projelerin katkisi ise hem YZ ¢alismalarinin Genel Yapay Zeka ¢alismalarina doniismesi
hem de biiylik veri teknolojilerinin de gelistirilmesine katkilar saglamaktadir.

Dogal dil isleme, makine 6grenmesi, yapay sinir aglari ve derin 6grenme gibi yaklagimlar, gerek
veri ve verilere bagli analizlerin modellenmesi gerekse daha hizli ¢6ziim saglayan donanimlarin
ve altyapilarin gelistirilmesi ile son yillarda tekrar 6n plana cikmustir. Ozellikle, yapay sinir
aglar1 gizli katman ve diigiim sayilarinin biiylimesine karsin donanimsal gelismelerin yetersiz
kalmas1 bu caligmalar1 biraz sekteye ugratsa da GPU ve diger donanimsal gelismeler sayesinde
yiiksek hesaplama maliyetlerinin diisiirtilmesiyle bu yaklasimlar tekrar ilgi odagi olmustur.
Kaggle’in acik kaynak platformu; tiim diinyanin ilgisini ¢eken ve agik kaynak yapay zeka
caligmalarinin en gilizel Orneklerinden birisidir. Bu platform sayesinde, kullanicilar hem
kendilerini gelistirmekte hem de bilimin ve toplumlarin gelisimine dogrudan katkilar
saglamaktadirlar.

Gazi Universitesi Gazi Al Center tarafindan diizenlenen “Biiyiik Veri Analitigi, Giivenligi ve
Mahremiyeti Ulusal Cahistayr”, 6 Ekim 2022, Persembe giinii Bilkent Otel ve Konferans
Merkezinde basariyla tamamlanmistir. Amaci; giiniimiizde ¢ok farkli veri kaynagindan elde
edilen ve farkli alanlarda kullanilan biiyiik verinin analitigi, giivenligi ve mahremiyeti
konusunda yapilan giincel ¢alismalar1 paylasmak, sektor-kurum-iiniversite temsilcilerini bir
araya getirerek bu alanda yapilan ¢aligsmalar1 ve ilerlemeleri paylagsmak, biiyiik veri analitigi,
giivenligi ve mahremiyeti konularindaki gelismeleri, aragtirma ve uygulamalari degerlendirmek
ve en dnemlisi ise bu konuda iilkemizde yapilan ¢caligmalar1 degerlendirmek ve yapilacak olan
yeni ¢alismalara 151k tutmak ve yon vermek amaciyla fikirler, projeler, calismalar ve raporlar
tiretmek olarak belirlenen galistayda farkli konular sunulmus ve tartisilmastir.

Calistay, li¢ oturum ile gerceklestirilmis olup alaninda uzman birbirinden degerli 8
akademisyen ve uzman davetli konugmaci iilkemizde yapilan biiylik veri c¢aligmalari,
uygulamalar, bu alanda yapilan akademik caligmalar ile kurulan merkezlerin faaliyetleri,
diinyada biiyiik veri analitigi, giivenligi ve mahremiyeti konusunda yapilan ¢aligmalara genel
bakis, lilkemizde 6gretim iiyelerimizin bu alana katkilari ile bu alanda heniiz yapilamayanlar,
biiylik veri alaninda yasanan sorunlar ve ¢oziim Onerileri konularini aktarmistir. Calistayda
sunum yapan davetli konusmacilar ve sunulan konular asagida maddeler halinde verilmistir:



- Calistay Baskanligim1 Gazi Universitesi Gazi Al R&D Center Miidiirii Prof. Dr. Seref
SAGIROGLU’nun yaptig1 etkinlikte; Sagiroglu iiniversitelerimizde, merkezlerimizde, enstitiilerimizde
ogretim elemanlarinin yaptig1 ¢caligmalari, iilkemize ve diinya bilimine katkilarini degerlendirmis ve
Gazi Universitesinde Biiyiik Veri ve Biiyiik Veri Uygulamalar1 konusunda yaptiklar1 calismalardan
bazilarin1 sunmustur. Ayrica diinyada biiyiik veri konusunda yapilan akademik calismalari iilkeler ve
tiniversiteler bazinda degerlendirmis ve bu konuda nasil ilerlemeler saglanabilecegi hakkindaki
konuyu tartismaya acarak dnerilerde bulunmustur. Gazi Universitesi olarak iilke biiyiik veri
biliminin gelisimine katki saglayan 6nemli liniversitelerden birisi olduklarini; bu alanin
gelisimi i¢in lilkemizde ilk biiyiik veri analitigi merkez laboratuvarini kuran ilk kamu
iiniversitesi olduklarini, “Biiyiik Veri Analitigi, Giivenligi ve Mahremiyeti” konusunda
lisansiistii il Ingilizce programni agtigini, bilgisayar mithendisligi boliimiinde “veri bilimi”
dersini zorunlu hale getiren ilk boliim olduklarini, iilkemizde biiylik veri konusunda ilk
doktora mezununu vermenin yaninda, bu alanda iilkemizde en ¢ok uzmani yetistiren
iiniversite olduklarini, Yapay Zeka ve Biiylik Veri Kitap Serisi (4 Cilt), Biiyiik Veri ve A¢ik
Veri gibi konularda acik kaynak kitap serilerini agik kaynak olarak tiim iilkeye agtiklarini ve
herkesin bu kaynaklar1 licretsiz olarak indirip paylasabilecegini; verinin huge, large, big,
smart ve intelligent gibi formlar1 olsa da verinin veri oldugu ve 6zelliklerine gore bunlarin
siiflandirilip kullanilabilecegini, sadece isleme teknik ve teknolojilerinin degiserek
gelistigini, asil olanin ise veriden deger liretmek oldugunu ve bunu da en iyi yapanlarin ise
veriye sahip olan gelismis iilkelerin oldugunu berlitmistir.

- ITU Arastirma Dekani Prof. Dr. Altan CAKIR ise ITU’niin Biiyiik Veri alaninda gelistirdigi ve
kullandig1 uygulamalar1 tanitmis, diinyada biiyiik veri teknolojileri ve bu teknolojilerinin
kullanim alanlart ile bu alanin gelisimine projeksiyon tutmustur.

- TUBITAK BILGEM’den Bas Arastirmact Rusen HALEPMOLLASI, TUBITAK BILGEM
biinyesinde yapilan biiyiik veri ¢aligmalar1 ve projelerini tanitmistir.

- Ulkemizde biiyiik veri alaninda ilk doktora galismasii yapan ve Huawei’de bas arastirmaci
olarak ¢alisan Dr. Umut DEMIREZEN ise biiyiik veri konusunda yaptig1 sektdrel caligmalari ve
bunun iilkeye katkilarini somut olarak gosteren uygulamalarini tanitmstir.

- Bilkent Universitesinden Prof. Dr. Selim AKSOY "Uzaktan Algilamada Biiyiik Veri Analitigi"
konularinda yaptiklar1 ¢alismalari, uydulardan elde edilen ve cografi bilgi sistemlerinde islenen
goriintli bazli biiyiik veri analiz ¢alismalarini sunmustur.

- TOBB ETU’den Prof. Dr. Osman ABUL ise kisisel mahremiyet kapsaminda ele alinan konum
mahremiyeti ve konum ile elde edilebilen rotalama konularinda yaptiklar1 ¢alismalari ve
literatiire yaptig1 katkilarini aktarmistir.

- ODTU Enformatik Enstitiisinden Prof. Dr. Tugba TASKAYA TEMIZEL "Veri Kaynakli
Sorunlar ve Modellemeye Etkileri" konulu sunumunda, veri kalitesinin 6nemi, kullanilabilirligi,
entegrasyonu, yonetimi, gegmis veri yonetimi, sentetik veri liretimi, isleme ve denetimi, veri
zehirleme saldirilari, 6n isleme hatalar1 gibi bu alanda karsilasilan giicliikler ile DataOps,
etiketlemeye yardimci olan kilavuzlar, Veri Merkezli Yapay Zeka gibi konularda yapilan
calismalari, kullanilan teknikleri ve ¢ézlimlerini aktarmigtir.

- Hacettepe Universitesinden son konusmacimiz Dog¢. Dr. Burkay GENC ise "Biiyiik Veride
Gorsellestirme: R Yaklasimi" konularinda yaptiklar1 caligmalart ve biiylik verinin
gorsellestirilmesinde yapilmasi gereken adimlart sunmuslardir.

Calistayin son oturumunda ise; sunulan ¢aligmalar 1s1g1nda iilkemizin biiyiik veri alanindaki
bilgi birikimi, iilkemize olan katkilari, gelecekte daha ¢ok katki saglanmasi i¢in yapilmasi
gerekenler, bu alanin gelistirilmesinin 6ntlindeki sorunlar, yapilabilecek ortak ¢aligsmalar, biiyiik
verinin ¢aligsmalarinin bilime ve {ilke gelisimine katkilari, agik veri ve agik bilim bakis agimizin
genigletilmesi i¢in atilmasi gereken adimlar ve en 6nemlisi ise bu konuda yapilmasi gerekenler
kapsamli olarak degerlendirilmis ve ¢6ziim Onerileri tartisilmistir. Yapilan degerlendirmeler ve
oneriler asagida verilmistir.



GENEL DEGERLENDIRMELER VE ONERILER

Calistayda yapilan degerlendirmeler sonucunda sunulan oneriler ve goriisler asagida maddeler

halinde paylasilmustir.
Ulkemizde; 204 iiniversite bulundugu; 4.672 arastirma merkezi ve enstitiisii oldugu
istatistiklere bakildiginda bunlarin bilim tiretmekte yetersiz kaldiklari; 4 yillik 4.500.000
iiniversite lisans 6grencisi, 350.000 {izerinde yiiksek lisans ve 110.000 civarinda da doktora
ogrencisi oldugu ve biiylik veri, veri bilimi ve yapay zeka alaninda 20’nin iizerinde lisans ve
lisansiistii program oldugu gériilmiistiir. Ulkemizin bu kapasitesinin mutlaka veri bilimi,
yapay zeka ve biiylik veri analitigi alanlarina kaydirilmasi gereklidir.

- Web of Science’a (WoS) gore biiylik veri alaninda; Diinyada 218.663 civarinda yayin
iiretildigini, Biiylik Veri Glivenligi konusunda yapilan ¢alisma sayis1 16654 oldugu, ve
iilkemizde ise biiyiik veri alaninda 2544 yayin yapildigi; 1.702’sinin makale 768’inin ise
bildiri oldugu ve kalanlarin ise kitap boliimii, rapor gibi yayinlar oldugu; 2.286 yayinin
Ingilizce 252 yaymin Tiirkce oldugu; bu alana en ¢ok katkiy1 bilgisayar ile elektrik-elektronik
miihendisligi boliimlerinin sagladigi; son iki yilda yillik 350’nin iizerinde yayin yapildigi; en
cok yayinin IEEE dergilerinde yapildigt; 893 eserin acik kaynakli dergilerde yayimlandigi; bu
alana katk1 saglayan ilk bes iiniversitelerin sirastyla Hacettepe, ODTU, ITU, Yildiz Teknik ve
Gazi Universitesi oldugu; yapilan yayinlarin 192’sine Tiibitak’in maddi destek verdigi ayrica
ABD, Cin ve Ingiltere arastirma enstitiilerinin de fonladig1 bilinmektedir. Ulkemizde de
bunun artirilmasi i¢in gerekli dnlemler alinmali ve gelistirilmelidir.

- Biiylik veri teknolojilerinin ve uygulamalarinin {iniversitelerde uygulanmasi ile gerek tiretilen
ciktilarin detaylarinin anlasilmasi gerekse dgretim iiyelerinin performanslarinin konu bazli,
cikt1 bazli, arastirma konusuna katki bazli, hedeflere uygunluk temelli gibi pek ¢ok konuda
katki saglanabilecegi hi¢cbir zaman unutulmamalidir.

- Ulkemizde biiyiik veri ve yapay zeka konularinda agilan programlarin sayisinin giderek artig
bilinse de bu konuda faaliyet gosteren yeni programlarin agilmasinin yerinde olacagi
degerlendirilmektedir.

- Biiytik veri konusunun veri ile 1ilgili bir konu olmasi sebebiyle lilkemizde deger iiretilebilecek
veri setlerinin iiretilmesi ve bunlarin anonimlestirilerek ¢ik erisime agilmasi bu miimkiin degil
ise anonimlestirilmis verilerin kisith olarak kullanima a¢ilmasi konularinin netlestirilmesi
gereklidir. KVKK’da verilerin anonimlestirilerek arastirmalarda kullanilabilecegi konusu
desteklenmesine karsin, bunun gergek hayatta ¢okta uygulanmadig1 veya uygulanamadigi
bilinmektedir. Bu sorunun ¢oziilmesi i¢in somut adimlar atilmalidir.

- Yapay zeka konularinda ise ¢aligmalarin artmasi ve veriden deger iiretilebilmesi i¢cin mutlaka
acik veri yaklagimlarinin gelistirilmesi, verilerin anonimlestirilmesi veya sentetik veriler
iiretilerek aragtirmacilara sunulmalidir. SSB’nin {izerinde ¢alistig1 ve savunma sanayinde
yapilacak olan ¢aligmalara onciiliik etmesi agisindan agacagi yeni merkez gibi yapilarin
sayilar1 artirilmalidir.

- Ulkemizde biiyiik veri yaklagimlarmin gelistirilmesi ve gelistirilen algoritmalarin veya
yaklagimlarin diger sektorlere de aktarilmasi i¢in ortak platformlar kurulmali ve tiretilen
ciktilar paylasiimalidir.

- Biiyltik veri konusunda yapilacak ¢aligmalarin tesvik edilmesi 6nemlidir. Bu konuda
caligmalarin ve giiglerin birlestirilmesi i¢in, bu konuda uzmanligi yiliksek olan tiniversitelerin
koordinatdrliigiinden veya sorumlulugunda “ortak arastirma merkezleri” kurulmalidir.

- Yapilan tezlerin, projelerin veya c¢alismalardan daha fazla paylasilmasi icin ortak platformlar
kurulmalidir. Her y1l “Biiytlik Veri Teknolojileri ve Uygulamalar1 Zirvesi” yapilmali ve
deneyimler paylasilmalidir.

- Ulkemizde bu konuya olan ilginin artmas1, dgretim iiyelerinin ve dgrencilerinin dikkatini
cekecek tesvik sistemleri olusturulmali ve desteklenmelidir. 100-2000 Projesi 6nemli bir adim
olup bunun destek boyutu biiytitiilmelidir.



- Biiyiik verilerin kurumlara ve sirketlere farkli bakis agilar1 kazanmalarina katki saglayacagi
ortadadir. Etkilerini gosterecek, biliyiik veri yarismalari, hackatonlar1 veya etkinlikleri
yapilmali ve desteklenmelidir.

- Biiyiik verilerin sektorlerin gelismesi ve biiyiimesine etkileri de yliksek olacaktir. Bunu
artiracak olan ¢alismalar ATO, ITO, ASO, EMO gibi meslek odalar1 destekleri aliarak
yapilmalidir.

- Ulkemizde arastirma ve gelistirme faaliyetlerine katki saglayan 5000’e yakin enstitii ve
arastirma merkezi bulunmaktadir. Bunlarin iilkeye katkilarin etkinlestirilmesi ve katkilarinin
artirtlmasi i¢in 6nlemler alinmali, bunun i¢inde biiyiik veri teknolojilerinden de
faydalanilmalidir.

- Veri boyutu biiylidiikge, mahremiyet ve giivenlik ihlallerinde de artis goriilmektedir. Bunlarin
Oonlenmesine yonelik 6zel projeler yapilmalidir. Mahremiyet korumali biiyiik veri yayinlama
modelleri gelistirilmeli ve paylasiimalidir.

- YOK’iin devreye aldig1 iiniversitelerin uzmanlagsmasi ve uzmanlastig: alanlarda
tiniversitelerin bu gibi konularin hem yayginlasmasi hem de daha ¢ok deger iiretilecek
projeler hayata gecirmesi ve buna benzer projelerinde mutlaka desteklenmesi yerinde
olacaktir.

- Veri mahremiyeti konusunda endise edenlerin danisabilecegi, hizmet alabilecegi veya giivenle
uygulama gelistirebilecekleri merkezlerin sayist artirilmalidir.

- Kaggle’in agik kaynak platformu; tiim diinyanin ilgisini ¢eken ve agik kaynak yapay
zeka caligsmalarinin en giizel 6rneklerinden birisidir. Bu platform sayesinde, kullanicilar
hem kendilerini gelistirmekte hem de bilimin ve toplumlarin gelisimine dogrudan
katkilar saglamaktadirlar. Ulkemizde de buna benzer projeler veya platformlar hayata
gegcirilmelidir.

- Verileri boyutunun arttig1, cesitliliginin fazlalastigi, tehdit ve tehlikelerin ¢ogaldigi,
ihlallerin ve saldirilarilarin fazlalastifi bir zamanda bulunuyoruz. Bundan sonrada
bunlarin hizlica artacagi degerlendirilmektedir. Bunun i¢in ortak ¢ozlimler
gelistirilmeli, bunun i¢in adimlar atilmalidir.

- Depolama biiyiik bir problem olup maliyetlidir. Bu maliyet g6z 6niinde bulundurulmali,
verilerin kisilerin, firmalarin, kurumlarin 6nemli varliklar1 oldugu bilinse de bundan
mutlaka deger elde edilecek ¢oziimlere de agirlik vermeleri gereklidir. Verilerden deger
iiretecek yaklasimlar artik zorunlu hale getirilmelidir.

- YZ hizla gelisiyor. YZ temelli ¢ozlimler, tiriinler, modeller, algoritmalar, uygulamalar
gelistiriliyor, mevcut birikilerden faydalanilacak ortak platformlar kurulmaldir.

- Siber giivenlik ¢ozlimlerinde biiyiik veri ve yapay zeka her giin daha ¢ok kullaniliyor.
Mahremiyete saygi duyan yeni ¢oziimler gelistiriliyor. Differansiyel Mahremiyet
Derin Ogrenme Y dntemlerinde basarilidir. Bilesik (Federe) Ogrenme yaklasimlar: umut
vericidir.  Sifreleme yaklasimlar1 hala Onemlidir. Yeni ¢o6ziimlerden mutaka
faydalanilmal1 ve artik verilerden deger iiretilmeli veya gretilecek ortamlarin sayisi
artirtlmalidir.

- Tehdit boyutu biiyiiyor, saldir1 ¢esitliri artiyor, tehditler ve tehlikeler artiyor, ihlaller ve
saldirilar artiyor. Bunlar1 6nlemenin tek yolu, verileri biiyiik bakis acisiyla analiz etmek, yeni
bakis acilar1 kazanmak ve biiyiik veri tabanl analizler ile ¢oziimler gelistirmektir.

Kamuoyuna saygiyla duyurulur.



