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Birim Adi: BiLGi iSLEM DAIRE BASKANLIGI

Sira . . Risk Diizeyi . .
Hassas Gorevler Riskler " L Gerekli Kontroller/Tedbirler
No (Yiiksek-Orta-Diisiik)
Sunucu Yonetimi ve Bakimi 1-Veri kaybi Yiiksek 1-Dlzenli yedekleme
2-Yetkisiz erisim 2-Erisim kontrol sistemleri
3-Donanim arizasl 3-Donanim izleme sistemleri
1 4-Donanimin yeni teknolojilerin
gerisinde kalmasi
5-Donanim kapasitesinin
yetersizligi
Veri Merkezi Altyapi Yonetimi 1-Aktif cihazlarda kalici hasar Yiiksek 1-Aktif/pasif cihazlarin diizenli olarak takip edilip
1-Sebeke elektrigi olugma riski izlenmesi, bakim ve onarimlarinin yapilmasi, gerekli
2-UPS 2-Hizmetlerde erisilebilirligin ortamin saglanmasi
3-Jeneratér sekteye ugramasi riski 2-Sistem odasinin enerji alt yapisinin etkin ve saglkli
o ) _ _ 3-Veri kayiplarinin olugmasi riski bir sekilde calismasinin saglanmasi amaciyla Yapi
4-Iklimlendirme sistemi . T isleri ve Teknik Daire Baskanligi ile is birligi icerisinde
. . . 4-Sistem odasina enerji saglayan
5-Ortam izleme sistemi T olunmasi
o _ _ hatlarda olasi enerji kesintisi
6-Yangin sondlrme sistemi veya fazlalig riski 3-I\{Ievcu'.c personel'in ci.hazla.rl ma"nue! olarak . .
7-Fiziksel gtivenlik sistemi 5-Aktif cihazlarin Giretimine ya al.<t|.f/pa5|f héle.:vg.etlrebllmesme yc.>n.eI|.k ggrevlflll tekn.lk
1 bilgi ve yetkinligin kazandirilmasi igin ilgili egitimlerin

da destegine son verilmis olmasi
riski

6-Kemirgen/hasere hayvanlarin
donanimlara verebilecegi zarar
riski

7-Dogal afetler kaynakli ortaya
¢ikabilecek riskler

8-insan faktorii

9-Yangin riski

verilmesi

4-Olasi veri kayiplarinin 6niine gegmek amaciyla
baska bir lokasyonda bilisim altyapi yedekliginin
saglanmasi

5-is saghgi ve giivenlik tedbirlerinin degisen sartlara
gore uygun hale getirilmesi

6-Dogal afetlere karsi diizenli periyotlarda
tatbikatlarin gerceklestirilmesi
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10-Hirsizlik riski

11-Topraklama
hattinin/paratonerin is
goérmemesi riski

12-Finansal yetersizlik riski

Kurum internet Erisiminin Saglanmasi 1. internet/intranet Yiiksek 1-Kesintisiz internet hizmeti icin ag glivenligi ve
1-Kurumun internete erisiminin uygun olan hizmetlerinde yasanabilecek yapilandirmalarinin saglanmasi
en glvenli ve hizli sekilde saglanmasi kesintiler nedeniyle sunulan 2-Yedekli yapinin (aktif ve pasif ag ciharlar nezdinde)
bilisim hizmetlerinin olusturulmasi
er“|§|leb|l|rl|.g|r.1|n sekteye 3-Kurumun internet hizmeti ile ilgili bir izleme
ugramasi riski . ..
sisteminin kurulmasi
2'-I<k9rumsal 'Majin zarar gorme 4-Kablo glizergahlarinin planlarinin diizenlenmesi
riski
. L 5-Aktif ag cihazlarinin ekonomik émirleri dikkate
3-Insan faktori - . .
alinarak periyodik olarak yenilenmesi
4-Finansal yetersizlik riski 6-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliginin arttirilmasi
Kablolu Ag Hizmetinin Saglanmasi 1-Universite faaliyetlerinin Orta 1-Agin izlenebilir olmasinin saglanmasi

1-Ag altyapisinin yonetilmesi
2-Yeni lokasyon ve ayarlamalarin
planlanmasi ve yonetilmesi

3-Kesintisiz hizmet saglanmasi
4-Ag glivenlik dnlemlerinin alinmasi

aksamasina sebebiyet verme
riski

2-Hizmetlerin erisilebilirligin
sekteye ugramasi riski
3-insan faktérii

4-Kablolama ile ilgili riskler
5-Finansal yetersizlik riski

2-Olasi arizlara karsi yedek konfiglirasyonlar ve
yedek cihazlarin hazir bulundurulmasi

3-Mimkin oldugu dlciide fiziksel olarak yedekli bir
yapinin kurulmasi

4-Cihazlara erisim yontemleri/yetkileri incelenmeli
ve yetkisiz erisimlere karsi dnlemlerin alinmasi

5-Profillere/lokasyonlara/cihazlara gére farkli sanal
aglarin olusturulmasi ve birbirleri arasinda
erisimlerin kontrolli sekilde saglanmasi

6-Yeterli glivenlik tedbirlerinin alinmasi ve yapilacak
testler ile periyodik olarak kontrol edilmesi
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7-Ag aktif cihazlari ve kablo yenileme prosediriiniin
hazirlanmasi ve uygulamaya konulmasi

8-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliginin arttirilmasi
9-Mevcut kablolu agin dokiimante edilmesi, bir
envanter olusturulmasi (ne zaman, kag yilinda
montaji gerceklestirildi)

Kablosuz Ag Hizmetinin Saglanmasi

1-Farkh profildeki kullanicilara ¢oziimler
sunulmasi

2-Glvenlik ve kullanilabilirlik 6lctlerine gore
en efektif ¢ozlimlerin sunulmasi

1-Kurumda kablosuz internet
hizmetlerinin verilememesi riski

2-Hizmetlerin erisilebilirliginin
sekteye ugramasi riski

3-insan faktori

4-Finansal yetersizlik riski

Disuk

1-Agin izlenebilir olmasinin saglanmasi

2-Olasi arizlara karsi yedek konfiglirasyonlar ve
yedek cihazlarin hazir bulundurulmasi

3-Mimkin oldugu olciide fiziksel olarak yedekli bir
yapinin kurulmasi

4-Cihazlara erisim yontemleri/yetkileri incelenmeli
ve yetkisiz erisimlere karsi dnlemlerin alinmasi

5-Profillere/lokasyonlara/cihazlara gére farkli sanal
aglarin olusturulmasi ve birbirleri arasinda
erisimlerin kontrolli sekilde saglanmasi

6-Yeterli glivenlik tedbirlerinin alinmasi ve yapilacak
testler ile periyodik olarak kontrol edilmesi

7-Farkli gruplar icin farkli yayinlar olusturulmasi ve
farkh kimlik dogrulama yéntemleriyle erisimlerin
saglanmasi

8-Kimlik dogrulamasi olmayan hicbir yayin
sunulmamasi

9-Ag Aktif cihazlari ve kablo yenileme prosediiriiniin
hazirlanmasi ve uygulamaya konulmasi

10-Yeterli sayida yetkin personelin istihdam
edilmesi, mevcut personelin yetkinliginin arttiriimasi
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Sunucu Kaynaklarinin Yonetilmesi 1-Universite faaliyetlerinin Yiiksek 1-Sunucu ve utzerinde kurulu olan uygulamalardaki
1-Sunucularinin yapilandiriimasi aksamasina sebebiyet verme driver, firmware, versiyon, lisans vb glincellemelerin
. . - o riski dizenli araliklarda yapilmasi
2-Sunucularin saglikl islemesinin saglanmasi
3-Sanallastirma altyapis| 2-H|zmetlter|n er|§|l.eb|.I|rI|g|n|n 2-Sunucularin yedekli blruyaplda
) . sekteye ugramasi riski konumlandirilmasinin saglanmasi
4-Sunucu glvenligi sikilastirmalarinin . L . . .
3-Insan faktori 3-Sunucularin izlenebilir olmasinin saglanmasi
yapilmasi
4-Kurum itibarinin zedelenmesi 4-Sanallastirma altyapisi, storage, sunucular ile
riski cevresel birimler ve sistemlerinin bakiminin diizenli
5-Fiziksel sunucularin uretici olarak yapiimasinin saglanmasi
desteginin kesilmesi riski 5-Kaynaklara erisimlerin kontrol edilmesi ve glvenlik
6-Bilisim guvenligi riskleri tedbirlerinin alinmasi
7-Finansal yetersizlik riski 6-Fiziki ve sanal ortamlar igin alarm Gretilmesi ve en
hizli sekilde aksiyon alinabilmesi igin stireglerin
belirlenmesi
7-Sunucu ve lisanslarin yenileme prosedtiriiniin
hazirlanmasi ve uygulamaya konulmasi
8-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliginin arttiriimasi
9-Diizenli kontrol, sizma testlerinin yapiimasi
Veri Depolama Kaynaklarinin Yonetilmesi 1-Hizmetlerin erisilebilirliginin Yiiksek 1-Cihaz yedekliginin saglanmasi

1-Donanimlarin yiksek erisilebilirlikte
¢alismasinin saglanmasi

2-Sanallastirma ve yedekleme yazilimlarinin
yonetilmesi

3-Sistemlerin sorunsuz ve givenli seklide
¢alismasinin saglanmasi

sekteye ugramasi riski

2-Kurumda barindirilan dijital
verilerin zarar gormesi riski

3-Depolama alanlarinin zamanla
yetersiz kalmasi riski

4-Kurum genelinde veri kaybi
yasanmasi riski

5-insan faktori

2-Cihazlardaki olasi arizalara karsi donanim
yedekliginin (disk, controller vb ) saglanmasi

3-Cihazlarin glincelliklerinin kontrol edilmesi ve
kontrollii sekilde glincellenmelerinin yapilmasinin
saglanmasi

4-Cihaz, lisans ve depolama alani kapasitesi
yenileme prosediriniin hazirlanmasi ve uygulamaya
konulmasi
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6-Fiziksel sunucularin Uretici
desteginin kesilmesi riski

7-Finansal yetersizlik riski

Yedekleme Siireglerinin Yonetilmesi 1-Universite faaliyetlerinin Yiiksek 1-Yedekleme yazilimlarinin glincelliginin saglanmasi
1-Sanal ortam yedekleri aksamasina sebebiyet verme 2-Yedek alinan cihazlarinin guvenilir ve kesintisiz
2-Fiziksel ortam yedekleri riski erisiminin saglanmasi
2-Kurum genelinde veri kaybi 3-Kritiklik seviyelerine gore yedekleme planlarinin
yasanmasi riski olusturulmasi
3-insan faktori 4-Yedekten geri dons testleri ile yedeklerin
4-Yedeklerinin dogru alinmamis dogruluklarinin test edilmesi
olmasi riski 5-Farkli lokasyonlarda ve formatlarda yedeklerinin
5-Finansal yetersizlik riski tutulmasina yonelik 6nlemlerin alinmasi
6-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliginin arttiriimasi
Felaketten Kurtarma Siireglerinin 1-Universite faaliyetlerinin Orta 1-Sistem odasindaki cihazlarin glincelliginin ve
Yonetilmesi aksamasina sebebiyet verme kesintisizliginin saglanmasi
1-Fayda maliyet analizleri yapilarak afet riski 2-FKM senaryolarinin olusturulmasi
durumu icin planlamalarin yapilmasi 2-Kurum genelinde veri kaybi 3-Yeterli sayida yetkin personelin istihdam edilmesi,
2-Acil eylem plani yasanmasi riski mevcut personelin yetkinlikliginin arttirilmasi
3-insan faktori
4-Finansal yetersizlik riski
E-Posta Hizmetinin Saglanmasi 1-Kisilerin verilerinin kaybolmasi Yiiksek 1-Kurumsal e-posta kullanim politikasinda

1-Personel ve 6grenci kurumsal e-posta
hesaplarinin tanimlanmasi

2-Kullanici sorunlarinin ¢ézilmesi

riski

2-Spam, viris gibi zararl
yazilimlarin bulagsmasi sonucu
sistemde ciddi sorunlara
sebebiyet verme riski

3-Kurumsal e-posta alan
adimizin (gazi.edu.tr)

sikilastirmaya gidilmesi

2-Farkindalik bilgilendirmelerin kurum genelinde
yapilmasi

3-Kara listelerin gilincel takibi ve listeden ¢ikma
prosediirlerinin islenmesi
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uluslararasi kara listelere
diismesi riski

riski

5-E-posta sunucusunun yedekli
olmamasi riski

6-Yetkin personel eksikligi
7-Uretici firma
entegrasyonlarindan kaynakl
erisim kisitlamalari riski

8-insan faktéri

9-Finansal yetersizlik riski

4-Kurum itibarinin zarar gérmesi

4-Toplu duyurularin mevcut kullanilan e-posta
sunucusundan ayri bir alan adi ve IP (izerinden
gonderilmesi

5-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliginin arttirilmasi

10

Siber Giivenlik Tedbirlerin Saglanmasi
1-Sistem ve ag glvenliginin diizenlenmesi

2-Kullanici erisiminin denetlenmesi ve
yetkilendirilmesi

3-Yeni teknolojileri takip etmek ve
uygulanabilirligi olan trtin/sistemler icin
satin alma asamasina gegmek

1-Siber saldirilara maruz kalma
riski

2-Universite faaliyetlerinin
aksamasina sebebiyet verme
riski

3-Bilisim kaynaklarinin yetkisiz
kisilerce kullaniimasi, sug
unsurunda kisinin tespit
edilememesi riski

4-Kurumsal imajin zarar gérme
riski

5-Kurum genelinde veri kaybi
yasanmasi riski

6-insan faktori

7-Ust politika belirleyicilerden
kaynakli riskler

8-Finansal yetersizlik riski

Yiksek

1-Ag ve sistem giivenlik 6nlemlerinin alinmasi

2-Guvenlik cihazlarinin kuruma 6zel ayarlarinin
yapilmasi ve takiplerinin saglanmasi

3-Mimkin oldugu 6lgtide sirekli denetimlerle
zafiyet ve tehditlerin tespit edilmesi ve giderilmesi

4-Yeterli seviyede yetkilendirmeler ile kisilerin
sadece ilgili olduklari alanlara erisimlerinin
saglanmasi

5-Gorev ayriligi ilkesinin uygulanmasi
6-SOME ekibinin yetkinliklerinin artiriimasi

7-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliginin arttirilmasi
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Bilisim Altyapilarinda Son Kullanici 1-Kisisel veri kayiplarinin Yiiksek 1-Lisansl program kullaniimasi ve diizenli araliklarla
Giivenliginin Saglanmasi yasanmasi riski glncellenmesi
1-Antivirls programinin saglanmasi 2-Zararh yazihmlarin kurum 2-Yazihmin otomatik olarak tarama modunda
2-Son kullanicilarin kisisel ve kurumsal bilisim | @gina yayilabilmesi riski calistiriimasi
sistemlerine erisimlerinin sinirlanmasi 3-Kurumsal veri kayiplarinin 3-Otomatik olarak tiim cihazlara kurulmasi ve
yasanmasi riski kullanici tarafindan kaldirilmasinin iptal edilmesi
11 4-Son kullanici kaynakli riskler 4-Kurumsal antiviris yaziliminin kullandiriimasi
5-Yetkisiz erisim riski 5-Bilgi glivenligi farkindalik egitimlerinin
6-Kurumun sagladigi glivenlik dizenlenmesi
yazilim ve sistemlerinin devre 6-Yeterli sayida yetkin personelin istihdam edilmesi,
disi birakilmasi riski mevcut personelin yetkinliginin arttirilmasi
7-insan faktori
8-Finansal yetersizlik riski
Bilgisayar Bakim ve Onarim Hizmetinin 1-Lisanssiz program kullanma Orta 1-Bilgisayar envanteri ¢ikartacak ortamlarin
Saglanmasi sonucunda kurumun olusturulmasi ve kurum bilgisayarlarinin yazilim ve
1-Birimlerin kullandigi bilgisayarlara, yaptirimlara maruz kalmasi riski donanim takibinin yapilmasi
Universitemizin lisansh programlarini kurmak | 2-Arizalarin zamaninda 2-Miidahale edilebilecek arizalara en hizli sekilde i¢
2-Birimlerden gelen bilgisayarlarin bakim ve | giderilememesi durumunda is kaynak ile midahale edilmesi
onarimini yapmak akisinin sekteye ugramasi riski 3-Mudahale edilemeyecek arizalarla ilgili dis kaynakli
3-Telefonda destek vermek 3-Kamu zararina sebebiyet hizmet yonlendirmesi yapilmasi ve alinacak
15 | 4-Birimlere istendiginde yerinde servis verme riski aksiyonla ilgili goris bildirilmesi

hizmeti vermek

5-Ekonomik 6mrini tamamlamis olan veya
tamamlamadigi halde teknik ve fiziki
nedenlerle alinis amaglari dogrultusunda
kullanilmasi imkani kalmayan ya da tamiri
mimkin veya ekonomik olmayan arizalar
nedeniyle kullanilmasinda yarar
gorilmeyecek bilgisayar ve bilisim

4-Kurumda tamiri miimkiin olan
bilgisayarlarin hurdaya
ayirilmasi riski

5-Kuruma teknik 6zellikleri
uygun olmayan bilgisayar
alinmasi riski

6-Hirsizhk riski

7-Yetkisiz erisim

4-Depo takibinin yapilarak ihtiyag halinde parca
temininde sorun yasanmamasinin saglanmasi
5-Kurumsal bilgi kaynaklarinin korunmasina yonelik
bilgi glivenligi prosediiriiniin izlenmesi

6-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliginin arttiriimasi
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malzemelerinin tespit edip, hurdaya
ayrilmasi igin gorus bildirmek
6-Universitemize alinacak bilgisayar ve
bilgisayar parcalarina teknik sartname
hazirlamak

8-Finansal yetersizlik riski

9-insan faktori

IP Telefon/Telefon Hizmetinin Saglanmasi 1-iletisim altyapisinin sekteye Disuk 1-1P telefon hizmeti igin gerekli alimlarin yapilmasi

1-Telefon agi yapisal kablolama mantigina ugramasi veya durmasi riski ve lisans takibinin yapilmasi

uygun bir bicimde UGniversitemizin tim 2-Insan faktori 2-Sistemlerin glincel tutulmasinin ve yetkilerinin

birimlerinin telefon ve santral altyapisinin 3-Finansal yetersizlik riski kontrol edilmesinin saglanmasi

planlanmasi 3-Olasi arizalarda hizli bir sekilde iletisime gegilmesi
13 | 2-TUm birimlerin kurum igi ve kurum disi ve slirecin takibinin yapilmasi

sesli iletisim problemlerinin ¢6ziimiine 4-Son kullanicilara olasi sorunlarda en hizli sekilde

destek verilmesi destek verilmesi

3-Dahili telefon numaralarinin dagitimi ve 5-Yeterli sayida yetkin personelin istihdam edilmesi,

yonetilmesi mevcut personelin yetkinliginin arttiriimasi

4-Kurum igin IP yonetiminin yapilmasi

Ortak Klasor Hizmetinin Saglanmasi 1-Personelin ortak isleri Disuk 1-Ortak Klasor paylasimi igin gerekli sunucularin

1-Birimler icin klasérlerin hazirlanmasi ylriitememe riski hazirlanmas

2-Erisim yetkilerinin hazirlanmasi ve kontrol | 2-Birimlerin is siireclerinin 2-Ortak Klasér paylagimi icin gerekli network

edilmesi sekteye ugramasi riski ayarlarinin yapilmasi

3-Yedek alinarak olasi hatalara karsi veri 3-Yetkisiz erigim riski 3- Ortak klasor paylagimlarina erisim yetkilerinin rol
14 | kaybinin 6niine gegilmesi 4-insan faktori bazli olarak tanimlanmasi ve uygulanmasi

5-Uretici desteginin kesilmesi
6-Ortak klasor yedeklerine iliskin
riskler (silinme vb)

7-Finansal yetersizlik riski

4-Bilgi glivenligine iliskin sikilastirma tedbirleri
5-Ortak klasorlerinin yedeginin alinmasi

6-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliginin arttiriimasi
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iz Kayitlarinin (Loglama) Yonetilmesi 1-Herhangi bir su¢ unsurunda Orta 1-Merkezi log sunucusunun kurulmasi ve lokal log
1-Sistemlerin iz kayitlarini toplamak, izlemek, kisinin belirlenememesi riski kayitlarinin diizenlenmesi
yedeklemek 2-insan faktori 2-Log verilerinin 5651 sayili Kanunla belirlenen
15 2-iz kayitlarindan kritiklik derecelerine gére | 3-Yetkisiz erisim kurallara gore tutulmasinin saglanmasi
alarmlar Gretmek 4-Loglari manipile/yok etme 3-Kritik sistemlerin loglarinin merkezi log
riski sunucusuna aktariimasi
5-Finansal yetersizlik riski 4-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliginin arttirilmasi
Yazilim Gelistirme Hizmetinin Saglanmasi 1-ihtiyacin diizgiin tespit Orta 1-Kurumun yazilim ihtiyaglarinin en dogru sekilde
1-Kurumun yazilim ihtiyaglarini karsilamak ve fedi.lememesi nedeniyle is tespit edilmesi
mevcut yazihimlarin gelistirilmesi icin mevcut |htlyaglar|n|n karsilanamamasi 2-Birimlerden gelen yazilm ihtiyaglarinin dogru
butce, personel ve zamanin en verimli riski analiz edilmesi
sekilde kullaniimasi 2-Kamu.za.rar|na sebebiyet 3-Mevcut kaynaklar ile yapilabileceklerin tespiti ve
verme riski mevcut kaynaklar ile ihtiyacin giderilmesi
3'Yaz'|”'7.“"" ge!'i§tiril<?|uii§i. 4-Mevcut kaynaklar ile ihtiyag giderilemiyor ise
teknolojinin giincelligini piyasa arastirmasinin yapilarak en verimli Grinin
yitirmesi riski secilmesi
4-Gij.venl.i Yazmm gelistirme 5-Takim galismasina imkan verecek versiyonlama
16 tekniklerinin uygulanmamasi gibi sistemlerin devreye alinmasi

riski
5-Personel yetersizligi/yetkinligi

6-Yazilim sistem entegrasyon
uyumsuzlugu riski

7-Sistemlerin yogun kullanima
cevap verememesi riski /Stres
testi

8-Gelistirilen yazilimlara iliskin
statik ve dinamik kod analizi test

6-Projelerin doklimantasyonlarinin detayli ve gilincel
halde tutulmasi

7-Givenli kod gelistirme teknikleri konusunda
personel yetkinliginin artiriimasi

8-iki faktorlii dogrulama gibi ekstra giivenlik
tedbirlerinin mevcut yazilimlara entegrasyonu ile
ilgili gerekli temin isleminin yapilmasi

9-Son kullanici egitimlerinin diizenlenmesi
10-Yeterli sayida yetkin personelin istihdam
edilmesi, mevcut personelin yetkinliginin arttiriimasi
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9-Test senaryolarinin ihtiyaca
yonelik olarak kurgulanmamis
olmasi riski

10-insan faktor

11-Finansal yetersizlik riski

11-Stres testi yapilmasi / sizma testi yapilmasi/ statik
dinamik kod analizi testi yapiimasi

Dis Kaynakli Yazilim Temini ve 1-Hizmetlerin erisilebilirliginin Orta 1-Yazilimlarin ihtiyaglari karsilayip karsilamadiginin
Koordinasyonun Saglanmasi sekteye ugramasi riski teknik olarak denetlenmesi
1-i¢ kaynak ile karsilanamayan ihtiyaglarin 2-Dis kaynak paydasin el 2-Yazihmlarda var olan zafiyet ve eksikliklerin
giderilmesi icin dis kaynakl yazilimlarin degistirmesi ve/veya faaliyetine giderilmesi ve gerekli gelistirmelerin yapilmasi igin
tercih edilmesi son vermesi halinde alinan firmalarla koordineli sekilde calisiimasi
y?zll|m.s§gla-ma{b?k|m/destek 4-Satin alma, yenileme ve yikseltme vb siireglerin
hizmetinin sirddrdlemez takip edilmesi ve gerceklestirilmesi
dur.u‘ma gélrrjesirlsm o 5-6698 sayili ve 5651 sayili Kanunlar ve ikincil
3-Birimlerin is suref;lerlnln mevzuatlar kapsaminda gizliligi ve mahremiyeti
17 sekteye ugramasi riski saglamak Uzere ilgili taraflarla s6zlesmelerin tesis
4-Kisisel verilerin hukuka aykiri edilmesi
o.Iar.ak islenmesi ve erisilmesi 6-Dis kaynak temin yazilmlarda acik kaynak koda
riski doénitsim ve/veya alinan yazilimin hizmet
5- Guvenlik testi /sizma testi saglayicinin el degistirmesi halinde aynen devami,
eksikligi faaliyete son vermesi halinde kaynak kodlarinin
kuruma tesliminin s6zlesme ile saglanabilmesi
7-Stres testi yapilmasi
8-Sizma testi yapilmasi
9-Statik dinamik kod analizi testi yapilmasi
Web Servis Hizmetlerinin Yonetimi 1-Bilisim sistemlerinin entegre Yiiksek 1-Web servis entegrasyonlarinin kontrollerinin
1-Sistemler arasi entegrasyonun saglanmasi | §alismalarinin saglanamamasi yapilmasi
18 | 2-insan hatasini en aza indirmek igin riski 2-Entegre edilecek sistemler igin senaryonun

otomatik siiregler tasarlanmasi

2-Hizmetlerin erisilebilirliginin
sekteye ugramasi riski

olusturulmasi ve uygulamasinin testlerinin yapilmasi
veya ilgili birimlere yaptiriimasi
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3-Kontrolsiiz ve yetkisiz
erisimlerin olusmasi riski

3-ilgili birimlerin bilgilendirmelerinin saglanmasi
4-Daha entegre ve otonom sistemler igin ihtiyag
duyulan servislerin ve entegrasyonlarin tespit edilip,
gerceklestirilmesinin saglanmasi

5-Servis hizmetlerinin merkezi bir yapiyla kontrolii
ve loglanmasi

6-Stres testi yapilmasi / sizma testi yapilmasi/ statik
dinamik kod analizi testi yapilmasi

7-Guvenli kod yazilim tekniklerinin uygulanmasi

Birim Web sayfasi yonetimi 1-Gerekli bilgileri dis diinyayla Orta 1-Gelen taleplere gore yetkilendirmelerin yapiimasi
1-Web sayfalarin olusturulmasi ve iYS paylasilamamasi riski ve ilgili kisilere IYS egitimlerinin verilmesi
yetkililerinin atanmasi 2-Kurumsal imajin zarar gérme 2-Web sitesinin 7/24 sirekliliginin saglanmasi
2-Egitimlerin verilmesi riski 3-igerik girislerinin giincel ve dogru olmasi
3-Yetkisiz erisim 4-Alinmasi gereken giivenlik énlemlerinin sunucu ve
19 4-insan faktori uygulama katmaninda alinmasi
5-Glivenli dogrulama 5-Yonetim paneline girislerine iki faktor dogrulama
yontemlerinin yetersizligi riski gibi ekstra guivenlik mekanizmalarinin entegre
6-Finansal yetersizlik riski edilmesi
6-Yeterli sayida yetkin personelin istihdam edilmesi,
mevcut personelin yetkinliklerinin arttiriimasi
Elektronik Belge Yénetim Sistemine Teknik | 1-ihtiyacin diizgiin tespit Orta 1-Bilgi islem Daire Baskanligi tarafindan
Destek Saglanmasi edilememesi nedeniyle is ¢Ozillebilecek teknik problemlerle ilgili hizli ve pratik
1-Kargilagilan problemlere teknik destek ihtiyaclarinin karsilanamamasi ¢6zliimlerin Gretilmesi ve sunulmasi
20 saglanmasi ve firma ile koordinasyonun riski 2-Gerektigi durumda firma ile hizh sekilde iletisime

saglanmasi

2-EBYS ile ilgili aksakliklar
yasanmasi riski

3-Yazilim sistem
entegrasyonunun

gecerek problemin ¢éziimlenmesinin saglanmasi
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saglanamamasi/ uyumsuzlugu
riski

4-Hizmetlerin erisilebilirliginin
sekteye ugramasi riski
5-Yazilima yonelik giivenlik
testlerinin olmamasi riski

Bilisim Alaninda Teknik Sartname 1-Alinacak mal ve hizmet isinin Disuk 1-Yasal mevzuatlar gergevesinde siireglerin
Desteginin Saglanmasi nitelik ve nicelik bakimindan yuratilmesi
e.ksi.k ya da yetersiz yapilmasi 2-Resmi yazisma kurallarina uygun ve hizh bir sekilde
riski yazilarin olusturulmasi
21 3-Kurumun ihtiyaclarinin eksiksiz ve yanlis
anlasilmaya meydan vermeden belirlenmesi
4-Kurumun ihtiyaglarina gore tim piyasa
arastirilarak en uygun teknolojiye gore sartlarin
belirlenmesi
Baskanhgimiz Yazi islerinin Yiiriitiilmesi 1-Hizmetlerin erisilebilirliginin Disuk 1-Yasal mevzuatlar gergevesinde siireglerin
sekteye ugramasi riski yuritilmesi
22 2-Resmi yazisma kurallarina uygun ve hizl bir sekilde
yazilarin olusturulmasi
3-Evraklarin dosyalanmasinda Standart Dosya
Planina uyulmasi
Baskanligimiz Tasinir Kayit ve Kontrol 1-Duzenli yapilmayan ve kontrol Dusuk 1-Tasinir yil sonu islemlerinin zamaninda yapilmasi
islemlerinin Yiiriitiilmesi edilmeyen taginir iglemlerinin, 2-Tiiketim Malzemesi Cikis Raporunun aylik
sistem ve depo kayitlarinda periyotlarla diizenlenmesi, Strateji Gelistirme Daire
23 tutarsizliga sebep olmasi riski Baskanligina teslim edilmesi

2-Zimmet kayitlarinin diizgilin
sekilde yapilmamasi nedeniyle
malzemenin takip edilmesinin

3-Malzeme giris-cikis islemlerinde gerekli evraklarin
suresi icinde diizenlenerek Strateji Gelistirme Daire
Baskanligina teslim edilmesi
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zorlagsmasi ve malzeme
kayiplarinin olusmasi riski

4-Kisi zimmet kayitlarinin zamaninda yapilmasi ve
1slak imza alinarak dosyada muhafaza edilmesi

Birim Faaliyet Raporunun Hazirlanmasi 1-Seffaflik ve hesap verme Disuk 1-Faaliyet raporunun performans programi baz
sorumlulugunun yerine alinarak hazirlanmasinin saglanmasi, bu konuda ilgili
24 getirilememesi riski kisilere gerekli bilgilendirmelerin yapilmasi
2-ilgili mevzuatinda belirtilen tarihler dikkate
alinarak calisma takviminin belirlenmesi
Birim i¢ Kontrol Siireglerinin Yiiriitiilmesi 1-Universitemizin amag ve Disuk 1-i¢c kontroliin sadece bir mali kontrol degil bir
hedeflerine ulasmasini yonetim sekli oldugunun birime benimsetilmesine ve
engelleyecek muhtemel risklerin eylem planlarinin bu temelde gerceklestiriimesine
25 gozden kagirilmasi Ozen gosterilmesi
2-Bilgi paylasim toplantilarinin yapilmasi
3-Birim bazinda faaliyetlerin takip edilerek geri
bildirim yapilmasi
Satin Alma Siireglerinin Yiritiilmesi 1-Zamaninda alinmayan yazilim, Orta 1-Satin alinan yazilim ve lisanslardan Bilgi islem
lisans ve hizmetlerin, liniversite Daire Baskanligi sorumlulugunda olanlarinin garanti
isleyisinde yavaslamaya ve surelerinin takip edilerek ihtiya¢ durumunda
aksamaya neden olmasi riski yenilemelerinin yapilmasi, sorumlulugunda
2-Depoda ki malzemenin olmayanlar icin ilgili birimden gelen taleplere gére
tikenmesi ve zamaninda temin islemlerin hizli sekilde yerine getirilmesi
26 edilememesi sonucu 2-Bilgi islem Daire Baskanligi deposundaki mal ve

Universitenin islerinin
yavaslamasi veya aksamasi riski

malzemelerin takibi yapilarak olasi ihtiyaclara karsi
hazirlikli olunmasi ve gerektigi durumlarda yeni
alimlarin yapilmasi

3-Kurum bilisim ihtiyaclari tespit edilerek alimlarin

yapilmasi ya da alim i¢in gerekli taleplerin
olusturulmasi
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Birim Biitge Planlamasinin Yapilmasi

27

1-Universite biinyesinde ihtiyag
duyulan bilisim kaynaklarinin
karsilanamamasi riski

2-Kamu zararina sebebiyet
verme riski

Yiksek

1-Universite icinde kullanilan bilisim kaynaklarinin
bakim ve gilincelleme ihtiyaglarinin belirlenmesi
2-Universite igin temin edilmesi gereken bilisim
sistemlerinin belirlenmesi

3-Kurum hedef ve amaglari dogrultusunda tiim
ihtiyaclarin belirlenerek yillik biitge planlamasinin
yapilmasi

Hazirlayan

wd ] .

Ad Soyad

Onaylayan
wd ]

Ad Soyad

Eki: Birim i¢ Kontrol Ekibi Karari




