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1. AMAC

Temiz Masa Temiz Ekran Politikasinin amac1 Kurumda ¢alisan personelin mesai saatleri i¢inde ve

disinda kendilerine gorevleri geregi saglanmis olan bilgilerin yetkisiz erisimler veya uygunsuz

kullanim1 sonucunda bagina gelebilecek riskleri ortadan kaldirmaktir.

2. KAPSAM

Bu politika kurum biinyesinde bulunan tiim ¢alisma masalari, ekranlar, basili dokiimanlar, belge ve

kayitlar kapsar.

3. TANIMLAR VE KISALTMALAR

Kurum Gazi Universitesi

BiDB Bilgi Islem Daire Baskanlig
BGYS Bilgi Giivenligi Yo6netim Sistemi
Kullanici Kurumsal Bilgiye Erisen Kisi

4. UYGULAMA

Kurum personeli kendi ¢aligma masasi ve bilgisayarindan sorumludur.

Calisma sonunda kagit ortaminda ya da elektronik cihazlar iizerinde tutulan gizli ya da ¢ok
gizli bilgiler glivenlikli ortamlarda (kasa, kilitli giivenli ortamlar vb.) muhafaza edilecektir.
Caligma sirasinda gizli dosya ve belgeler masa iistiinde agik olarak ve tiglincii taraflarin ilgisini
cekecek sekilde birakilmayacaktir. Calisma bitiminde gizli dokiimanlar mutlaka kilitli
dolaplarina kaldirilacaktir. Masa lizerinde herhangi bir gizlilik seviyesine sahip dokiiman
birakilmayacaktir.

Kullanim 6mrii sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgi ve belgeler kagit
ogiitiiciide ya da kirma, ¢izme, yirtma vb. metotlarla imha edilecektir.

Her tiirlii haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri) basibos ve
yetkisiz erisimlere birakilmayacaktir. Ilgili cihazlar iizerinde belge, dokiiman
birakilmayacaktir. Ortak yazicilara gonderilen tiim dokiimanlar yazicinin basinda durularak,
sifreli giris ile yazdirilacak ve son sayfanin alindiginin emin olunmasina kadar cihaz basinda
beklenilecektir.

Hatal1 basilan ya da fotokopide ¢ogaltilan dokiimanlar mutlaka kagit imha makinesinde imha
edilecektir. (sikisan kagitlar, hatali ¢iktilar vb.)

Her tiirlii ekrandan ulasilabilen bilgiler, sifreler, anahtarlar ve kodlar, bilginin sunuldugu
sistemler, ana makineler (server), PC’ler vb. cihazlar sifresiz kullanilmayacaktir.
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e (Gelen/giden postaya erisim noktalarinin ve faks cihazlarinin denetlenmesi, fotokopi makinesi,
tarayici, sayisal fotograf makinesi gibi kopyalama teknolojilerinin yetkisiz olarak
kullanilmamasi ve hassas bilgi igeren dokiimanlarin yazici iistiinde birakilmamasi konularina
0zen gosterilmelidir.

e Kurum personellerinin kendine tahsis edilen PC, diziistii bilgisayar vb. depolama 6zelligi olan
cihazlara ulasim igin ayrica kendileri sifrelemelerde bulunmalidirlar. Sifrelerin belirlenmesi
hususunda gerekli kurallar; dogum tarihi, takma ad, yi1ldoniimii, adres veya telefon numaralari
gibi kolay tahmin edilebilir sifreler olmamalidir. Ard arda gelen rakamlar, klavyede
siralanmig harfler ya da aymi rakamlardan olugsmamalidir. Sifre en az 8 karakterden
olugmalidir. Sifre, kullanici disinda kimse tarafindan bilinmemeli, herhangi bir yere
yazilmamasima O6zen gosterilmelidir. “Parola ve sifreleme politikas1” na uygun hareket
edilmelidir.

e Sifre giivenligini arttirmak i¢in; akilda kalacak ciimlelerden yararlanilabilir. Belirli bir
kombinasyonla ciimle i¢indeki kelimelerden harf ya da rakam g¢ekerek sifre olusturulabilir.
Kelime arasinda rakamlar kullanilabilir. Kisisel bilginin ya da sifre olarak atamak istenilen
bir kelimenin yabanci dildeki karsiligi kullanilarak c¢oziilmesi zorlastirilabilir. Birbirinden
bagimsiz farkli kombinasyonlar kullanarak, say1 harf ve alt ¢izgi (), dolar isareti ($) ve pound
isareti (#) olarak 6zel isaretler kullanilabilir.

e Ekran koruyucularim otomatik olarak devreye girmedigi siire igerisinde kullanic1 ekranlari
kilitlenmeden birakildig1 durumlarda, kullanicinin hesab: iizerinden yapilan/yapilacak olan
tiim islemlerden hesap sahibi kullanic1 sorumludur.

e (Calisgma masasinda veya bilgisayar ekraninda kullanici bilgileri veya parolalar
bulundurulmaz.

e Personel bilgisayarindaki, tagmnabilir bellegindeki, harici diskte ve benzeri depolamanin
miimkiin oldugu ortamlardaki gizlilik dereceli bilgi igeren her tiirlii belgenin gilivenligini
saglamakla yiikiimliidiir.

e Tasmabilir bellek veya harici diske gizli veya oOnemli veri konulmasi gerekiyorsa
kriptolayarak korunmasi gerekmektedir.

e Toplant1 sonrasinda, toplant1 odalarinda, masalarda is ile ilgili bilgi ve belge birakilmaz.
Salonlardaki tahtalara alinmis notlar silinir, projeksiyon ag¢ik birakilmaz.

e Masa cekmecelerinin anahtarlari, ev ve araba gibi 6zel anahtarlar, kasa anahtarlar1 masa

tizerinde birakilmaz.

5. YAPTIRIM VE CEZA

Tiim kullanicilar Temiz Masa Temiz Ekran Politikasi ile birlikte; BGYS kapsamindaki tim ilgili
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politika ve prosediirlerdeki kurallar1 bilmek ve bu kurallara uymaktan, bilgi varliklarina erisim hakki
istemek i¢in kurum tarafindan onaylanmis siire¢ ve prosediirleri kullanmaktan, sifre, e-imza gibi
kurum tarafindan verilmis olan kimlik dogrulama bilgilerini korumaktan, bilgi kendi
kullannmindayken bilginin gizliligini, bitiinliigiinii ve erisebilirligini varlik sahibi tarafindan
belirlenen 6nlemlere uygun olarak korumaktan sorumludur. Temiz Masa Temiz Ekran Politikasi
tarafindan diizenlenen kurallara uymayanlara Disiplin Prosediirii ¢ercevesinde yaptirim ve cezalar
uygulanir. Bu cezalar 657 sayili Devlet Memurlar1 Kanunu ve kisinin bagli oldugu ilgili diger
mevzuatlara uygun olarak belirlenir.

6. GOZDEN GECIRME VE ONAY

Temiz Masa Temiz Ekran Politikasi yilda bir kez BGYS Birimi koordinesinde gozden gegirilir ve
varsa degisiklikler Bilgi Islem Daire Baskam tarafindan onaylamir. Gézden gegirme, Yonetimin

Sistemi Gozden Gegirme Toplantist giindemine alinarak gerceklestirilir.

7. ILGILi DOKUMANLAR

e Parola ve Sifreleme Politikasi
e Varliklarin Kabul Edilebilir Kullanim Politikasi
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