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1. AMAC

Bu politika BIDB biinyesinde {iciincii taraflar ile yapilan sozlesmeler cercevesinde giivenlik
esaslarinin belirlenmesi, tiglincii taraflara erisim yetkisi tahsisi konularinda uyulacak esas ve usulleri

belirlemek iizere hazirlanmstir.

2. KAPSAM

Bu politika, yapilan sézlesmeler kapsaminda BIDB bilgi islem altyapisini1 kullanmakta olan, erisen,

yoOneten, saklayan veya isleyen hizmet, yazilim veya donanim saglayicilarin1 kapsamaktadir.

3. TANIMLAR VE KISALTMALAR

Kurum Gazi Universitesi
BiDB Bilgi islem Daire Baskanlig
BGYS Bilgi Giivenligi Y6netim Sistemi
Kullanici Kurumsal Bilgiye Erisen Kisi

4. POLITIKA

e Uciincii taraf personeline kurum bilgi sistemlerine erisim izni, erisilecek sistem sahibi ve
BGYS Birimi tarafindan asagidaki esaslar dikkate alinarak gergeklestirilecek degerlendirme

cercevesinde saglanacaktir:

o Ugiincii taraf ¢alisan1 veya firma temsilcisi erismek istedigi bilgi sistemlerini ve ne
amagcla erisecegini ilgisi sistemin sahibine bildirir.

o Erisimin sekli ve seviyesi (fiziksel erisim, mantiksal erisim, erisimin kurum i¢inden
veya disindan saglanmasi gibi) Fiziksel Giivenlik Uygulamalar1 Prosediirii ve Erigim
Denetimi Politikasi‘na uygun olarak belirlenir.

o Erisilecek bilginin hassasiyeti ve degeri Sistem Sahibi tarafindan belirlenmelidir.

o Ucgiincii taraf personel tarafindan gerceklestirilecek erisim esnasinda uygulanacak
denetim kurallar1 ve erisimin nasil kayit altina alinacagi BGYS Birimi tarafindan
belirlenir.

o Kurum harici taraflarin erisimine acik olmayan bilgilerin korunmasi icin gerekli
kontroller BGYS Birimi tarafindan tanimlanmalidir. lgili kontrollerin uygulanmasi
sistem ydneticileri sorumlulugundadir.

o Kurum disindaki taraflara iliskin hukuki ve yasal sartlar ve bunlarin sézlesmeden dogan

yukiimliiliikleri Sistem Sahibi ve ilgili Birim Sorumlusu tarafindan dikkate alinmalidir.
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o Mevcut bilgi gilivenligi politikasinin, prosediirlerinin ve talimatlarinin korunmasi ve
tyilestirilmesi de dahil olmak iizere hizmet alimi ile ilgili degisiklikler s6z konusu
oldugunda ftgiinci taraflara iliskin riskler Sistem Sahibi ve BGYS Birimi tarafindan
gozden gecirilmelidir. Degisiklik talepleri hem kurumumuzdan hem de {igiincii
taraflardan gelebilir.

e Gizlilik maddeleri iceren sézlesme veya gizlilik anlasmasina imza atmadan tiglincii taraf
personele hassas verilere erisim izni taninmamalidir. Bu sozlesme veya gizlilik anlagsmalarinda

baglant1 veya erisim sartlar1 belirlenmelidir.

e Ugiincii taraf, s6zlesme kapsamindaki faaliyetlerini yerine getirmek iizere kurum agina disaridan
getirecedi bir sistem baglamay1 talep ederse ilgili baglanti BIDB tarafindan verilecek izin ve

belirlenecek esas ve usuller ¢ercevesinde yapilabilecektir.

e Kurumumuz bilgi sistemlerine erisim yetkisi saglanmig olan tglincii taraf firma ve

organizasyonlar giivenlik ile ilgili konularda irtibat saglanabilecek bir kisi belirtmelidir.

e Ugiincii taraf firma ve organizasyonlar tarafindan Bagkanlik bilgi sistemlerine uzaktan erisim
ihtiyact hasil oldugunda buna iligkin talepler ve verilen izinler (erisimin zaman araligi, nereden
ve kim tarafinda erisildigini belirtecek sekilde) kayit altina alinmalidir. Uzaktan erisim,
BIDB’den sorumlu Daire Baskaninim izni ile ve ilgili prosediirler cercevesinde belirlenen esas ve
usullere uygun olarak gerceklestirilir.

e Ugiincii taraf personelin kurumumuz teknoloji ag1 ve sistemlerine erigimi, hizmet s6zlesmelerinde

tanimlanan gorevlerinin gerektirdigi ile sinirlidir.

e Ugiincii taraf personelin gorevi geregi kurumumuz sistemlerine / uygulamalarina erisimi Erigim

Denetimi Politikas1 ve Parola ve Sifreleme Politikasina uygun olarak saglanacaktir.

e Ugiincii taraf personelin sézlesmede tanimli olan gérevi yerine getirebilmesi i¢in kurumumuz
bilgi sistemlerine ayricalikli haklarla erigsmesi gerekiyorsa (6rn, root veya admin dengi yetkilere
sahip olarak) asagidaki sartlarin yerine getirilmis olmas1 gerekir:

o Erisim yetkisi “Bilmesi Gerek Prensibi” temeline dayanarak verilmelidir.

o Ayricalikli hesaplara erisim yetkisi Erisim Denetim Politikast takip edilerek
verilmelidir.

o Ayricalikli hesaplara erisim yetkisi “gorevler ayrilig1” giivenlik prensibine dayanacaktir

ve bu hesaplar kisiye 6zel olmali ve yetkili personeller tarafindan izlenebilmelidir.
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o Etki alaninda t¢iincii taraflar i¢in agilan hesaplar sdzlesme siiresi bitiminde derhal

kapatilir.

e Ucgiincii taraf firma ve organizasyonlarla yapilacak sdzlesmelerde giivenlik gereksinimlerinin

yerine getirilmesi i¢in asagidaki sartlarin anlagmaya dahil edilmesi saglanmalidir.

o Kurumumuz Bilgi Giivenligi Politikasina atifta bulunulmasi.

o Varliklarin korunmasina yonelik uygulanacak denetimler. Bu kapsamda,;

o O O O

Bilgi, yazilim ve donanim dahil olmak iizere tiim varliklarin korunmasina
yonelik yerine getirilmesi gereken yiikiimliiliikler

Uygulanacak fiziksel giivenlik kontrolleri ve mekanizmalari

Koétili amach yazilimlara iliskin giivenlik kontrolleri

Varlik tlizerinde herhangi bir tahribat veya tahrifatin mevcut olup olmadigini
anlamaya yonelik uygulanacak denetimler

Anlasma sona erdiginde veya anlasma heniiz yiiriirliikteyken kararlastirilan bir
zaman diliminde bilginin iadesini veya imha edilmesini temin etmek igin
uygulanabilecek onlemler

Bilginin ¢ogaltilmasi ve ifsa edilmesi ile ilgili kisitlamalar

Kullanicinin uyulmasi gereken giivenlik konularinda egitilmesi
Gerekli durumlarda anlasilir ve belirlenmis bir bilgi degisim yonetimi
So6zlesme kapsaminda hizmet saglayacak personelin degisimi ile ilgili hiikiimler

Uciincii taraf firmalar ile yapilan sozlesmeler kapsaminda Baskanlhigimiz bilgi

sistemlerine eriserek faaliyet gosteren personelin bilgi sistemlerine erigimi ile ilgili esas

ve usuller sézlesmede belirlenmelidir. Bu kapsamda sézlesmede yer almasi gereken asgari

sartlar sunlardir:

Ugiincii taraf firma personeli fiziksel giivenlik de dahil olmak iizere tiim
giivenlik politikalarina, prosediirlerine ve ilgili mevzuata uygun hareket
etmelidir

Baskanlik tigiincii taraf personelin bilgi sistemlerine erisimini izleme ve kendi
takdiri dogrultusunda bu erisimi engelleme hakkina sahiptir

Ucgiincii taraf personel tarafindan yerine getirilen calismalar esnasinda
olusan/kullanilan varliklar anlasma feshedildikten sonra sahibine iade edilmeli
veya imha edilmelidir;

Bilgi varliklarina erisim hakki anlasma sonlandiktan sonra iptal edilmelidir,
Ucgiincii taraflar, kurumumuza saglanan hizmetlerle ilgili herhangi bir alt

yiiklenici kullanma karar1 almadan 6nce kurumumuza danigmali, onay almadan
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higbir surette alt yiiklenici ¢alistirmamalidir.

o Ucgiincii taraflarla yapilan gizlilik anlagsmalar1 veya is sdzlesmeleri bilgiye ve bilginin
tasindig1 fiziksel ortamlara yonelik koruma mekanizmalarini igermelidir.

o Ugiincii taraflarla yapilan gizlilik anlasmalar1 veya is sdzlesmelerinde, bilginin
dinlenmesi, ¢ogaltilmasi, degistirilmesi, yanlis yonlendirilmesi ve imhasi ihtimaline kars1
almacak glivenlik onlemleri belirtilmelidir.

o Ugiincii taraflarla yapilan gizlilik anlasmalar1 veya is sozlesmelerinde, elektronik
haberlesme yoluyla gecebilecek kotii niyetli yazilimlara kars1 alinacak giivenlik 6nlemleri
belirtilmelidir.

o Ugiincii taraflarla yapilan gizlilik anlasmalar1 veya is sdzlesmelerinde, bilgi iletimi
ortamlar1 ve kosullarindan bahsedilmelidir.

o Ugiincii taraflarla yapilan is sézlesmelerinde hassas bilgi tanimi1 agik¢a yapilmis olmalidir.

5. YAPTIRIM VE CEZA

Tiim kullameilar Ugiincii Taraf Bilgi Giivenligi Yonetim Sistemi Politikas1 ile birlikte; BGYS
kapsamindaki tiim ilgili politika ve prosediirlerdeki kurallar1 bilmek ve bu kurallara uymaktan, bilgi
varliklarina erisim hakki istemek icin kurum tarafindan onaylanmis siire¢ ve prosediirleri
kullanmaktan, sifre, e-imza gibi kurum tarafindan verilmis olan kimlik dogrulama bilgilerini
korumaktan, bilgi kendi kullanimindayken bilginin gizliligini, biitiinliigiinii ve erisebilirligini varlik
sahibi tarafindan belirlenen 6nlemlere uygun olarak korumaktan sorumludur. Ugiincii Taraf Bilgi
Giivenligi Yonetim Sistemi Politikas1 tarafindan diizenlenen kurallara uymayanlara Disiplin
Prosediirii ¢ergevesinde yaptirim ve cezalar uygulanir. Bu cezalar 657 sayili Devlet Memurlari

Kanunu ve kisinin bagli oldugu ilgili diger mevzuatlara uygun olarak belirlenir.

6. GOZDEN GECIRME VE ONAY

Ugiincii Taraf Bilgi Giivenligi Y&netim Sistemi Politikas1 yilda bir kez BGYS Sorumlusu
koordinesinde gozden gegirilir ve varsa degisiklikler Bilgi Islem Daire Bagkam tarafindan onaylanr.

Gozden gegirme, YOnetimin Sistemi Gozden Gegirme Toplantist glindemine alinarak gerceklestirilir.
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