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1. AMAC

Bu politikanin amac1, Gazi Universitesi Bilgi Islem Daire Baskanlig1 ¢alisanlarina tahsis edilen mobil
cihazlarin kullanimu ile ortaya ¢ikan risklerin yonetilmesi, bu cihazlarin giivenligi ve is amaglarina

uygun olarak kullanilmasi ile ilgili kurallar1 belirlemektir.

2. KAPSAM

Bu politika Bilgi islem Daire Baskanlig1 biinyesinde bulunan mobil cihazlar1 ve kullanicilarini kapsar.
Diziistii bilgisayar gibi tasinabilir cihazlar, kurum bilgilerini kurum disina tasima imkani
sagladiklarindan, bilgi sistemleri igin 6nemli agiklar igerebilmektedir. Bu nedenle tasinabilir bilgi
isleme cihazlar1 saglanmis olan biitiin kisilerin bu politikada belirtilen kurallara uymasi

gerekmektedir.

3. TANIMLAR VE KISALTMALAR

Kurum Gazi Universitesi

BiDB Bilgi Islem Daire Baskanlig1
BGYS Bilgi Giivenligi Yonetim Sistemi
Kullanici Kurumsal Bilgiye Erisen Kisi

Mobil Bilgi isleme Cihazlar Laptop, cep telefonu, tablet, vb. cihazlar

4. UYGULAMA

4.1. Mobil Cihaz Kullanimi

Kurum bilgi kaynaklaria erismek i¢in sadece BIDB tarafindan saglanan veya onaylanmis tasinabilir
bilgi isleme cihazlar1 kullanilmalidir. Kuruma ait mobil bilgi isleme cihazlari, 6ncelikli olarak resmi
ve onayli kurum islerinin gerceklestirilmesi i¢in kullanilmalidir. Kisisel mobil bilgi isleme cihazlar

ise VPN ile Uzaktan Calisma Politikasi’na uygun olarak kurumsal varliklara erigebilir.

Kurum cikarlariyla cakismadig siirece bu kurum cihazlarmin kisisel kullanimma BIDB tarafindan
belirlenen kisitlamalar ¢ergevesinde izin verilmektedir. Bu cihazlar kullanilirken yasal diizenlemeler

ve mevzuata uygun hareket edilmelidir.

4.2.Genel Hususlar

e Kurumsal mobil cihazlarin g¢aligsanlara tahsisi, birim amirinin onay1 alinarak gerceklestirilir.

Cihazlar ilgili kisiye zimmetlenerek teslim edilir.
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e Her calisan kendisine zimmetlenen cihazin giivenliginden ve amacina uygun kullanimindan
sorumludur.

e Kurumsal mobil bilgi isleme cihazlar1 gézetimsiz birakildiklarinda mutlaka fiziksel olarak
giivenli bir yerde ve gilivenli bir sekilde saklanmalidir. Kisiye zimmetlenen mobil cihazlarin
kullanilmak {izere iiglincii kisilere teslim edilmemesi gerekmektedir.

e Kurumsal mobil bilgi isleme cihazlarina erisim kimlik dogrulama ve sifre korumasi ile yapilir.
Parola ve Sifreleme Politikas1’ na uygun hareket edilir. Cihazin kullanilmadig1 zamanlarda
parolanin otomatik olarak devreye girmesi saglanmalidir.

e Kuruma ait mobil bilgi isleme cihazlar hicbir sekilde yasa dis1, kurum ¢ikarlariyla ¢elisecek
veya normal operasyon ve is aktivitelerini engelleyecek sekilde kullanilamaz. Kuruma ait
gizlilik tasiyan bilgiler mobil bilgi isleme cihazlarinda gerektiginde BIDB tarafindan
belirlenecek yontem ile kriptolanarak tasinacaktir. Kurum tarafindan onaylanmis sifreleme
yontemleri ve iletim metotlar1 kullanilmadan kurum bilgisi, mobil bilgi isleme cihazlarindan
veya bu cihazlara kablosuz olarak aktarilamaz.

e Kurum, taginabilir bilgi isleme cihazlar1 kullanilarak yapilan tiim islemleri izleme ve kayit
altina alma hakkinm1 sakli tutar. Kurum kullanicinin taginabilir bilgi isleme cihazlan ile
gerceklestirdigi aktivitelerle ilgili bilgiyi ilgili yasal diizenlemeler g¢ercevesinde kanun
uygulayicilarla paylasabilir.

e Kurumsal mobil cihazlarda zararli yazilimlardan korunmast i¢in gerekli 6nlemler alinir. Tiim
taginabilir bilgisayarlar kisisel ag gegidi ve antiviriis korumali olmal1 ve bu yazilimlar higbir
sekilde devre dis1 birakilmamalidir.

e Calisanin igten ayrilmasi veya gorev degisikligi gibi durumlarda kurumsal mobil cihaz Bilgi
Islem Dairesi Baskanligi tarafindan iade alinmali, KBS-Taginir Kayit ve Yonetim sisteminden
teslim tutanagi diizenlenmeli ve cihazlardaki kurumsal verinin silinmesini saglamak amaciyla
format atilmadan bir bagka kullaniciya verilmemelidir.

e Onarim/tadilat icin tiglincii kisilere verilecek cihazlarin i¢inde veriyi ve bilgiyi barindiran
kisimlar sokiilerek gonderilir. Cihaz i¢indeki veri silinemeyecek durumda ise cihaz Bilgi
Iceren Sistemlerin ve Depolama Ortamlarinin Bakimi Onarimi ve Devre Dis1 Birakilmasi
Prosediiri’ ne uygun olarak imha edilmelidir.

e Kurumsal mobil cihazlar ile kisisel cihazlarda bulunan kurumsal varliklarin fiziksel olarak
korunmasi ¢alisanin sorumlulugundadir.

e Mobil cihazlarin wireless ile internete erigmesi durumunda, giivenli kablosuz ag protokolleri

kullanilir.
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5. YAPTIRIM VE CEZA

Tiim kullanicilar Mobil cihaz politikasi ile birlikte; BGYS kapsamindaki tiim ilgili politika ve
prosediirlerdeki kurallar1 bilmek ve bu kurallara uymaktan, bilgi varliklarina erisim hakki istemek
icin kurum tarafindan onaylanmis siire¢ ve prosediirleri kullanmaktan, sifre, e-imza gibi kurum
tarafindan verilmis olan kimlik dogrulama bilgilerini korumaktan, bilgi kendi kullannrmindayken
bilginin gizliligini, biitiinl{igiinii ve erigebilirligini varlik sahibi tarafindan belirlenen 6nlemlere uygun
olarak korumaktan sorumludur. Mobil cihaz politikasi tarafindan diizenlenen kurallara uymayanlara
Disiplin Prosediirii ¢ercevesinde yaptirim ve cezalar uygulanir. Bu cezalar 657 sayili Devlet

Memurlar1 Kanunu ve kisinin bagli oldugu ilgili diger mevzuatlara uygun olarak belirlenir.

6. GOZDEN GECIRME VE ONAY

Mobil cihaz politikast yilda bir kez BGYS Birimi koordinesinde gbzden gegcirilir ve varsa
degisiklikler Bilgi Islem Daire Baskam tarafindan onaylanir. Gézden gegirme, Y&énetimin Sistemi

Gozden Gegirme Toplantist giindemine alinarak gerceklestirilir.

7. ILGILIi DOKUMANLAR

- Uzaktan Calisma Politikasi

- Parola ve Sifreleme Politikasi

- Bilgi Iceren Sistemlerin ve Depolama Ortamlarimin Bakimi Onarim ve Devre Disi
Birakilmasi Prosediirii
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