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1. AMAC

Bu prosediiriin amaci, taginabilir bilgisayarlarin kullanimi sirasinda goz oniine alinmasi gereken

giivenlik hususlarini tanimlamaktir.

2. KAPSAM

Bu prosediir Bagkanliga ait tiim tasinabilir bilgisayarlar (diz iistii, tablet, vb.) kapsar.

3. TANIMLAR VE KISALTMALAR

Kurum Gazi Universitesi

BiDB Bilgi Islem Daire Baskanlig1
BGYS Bilgi Giivenligi Yo6netim Sistemi
Kullanici Kurumsal Bilgiye Erisen Kisi

4. GOREV YETKIi VE SORUMLULUKLAR

BiDB Gerekli kaynaklari ve altyapiy1 saglamak
Cahsanlar Prosediirde belirlenen kural ve igslemlere uymak
Prosediiriin  Olusturulmas: ve Uygulanmasindan Sorumlu Bilgi
BGYS Sorumlusu B N & )
Giivenligi Yonetim Sistemi Sorumlusu
BIOS  Sifreleri, bilgisayarlarin  giivenligini  saglamak i¢in
BIOS kullanilir. BIOS ayarlarinin erisimini 6nlemek veya bilgisayarlarin 6n

yiliklenmesini 6nlemek icin bir sifre belirlenir.

5. FiZIKSEL GUVENLIK iCiN UYULMASI GEREKEN KURALLAR

e Tagsinabilir bilgisayarlar Varlik Envanteri kapsaminda kayit altina alinir ve takip edilir.

e Tagima sirasinda bilgisayarlar, tasinabilir bilgisayarlara ait ¢antalarla taginacaktir.

e Tasmabilir bilgisayar cantalarina sivi maddeler, sivri ve sert cisimler koyulmayacaktir.

e Tasmabilir bilgisayarlar yolculuk sirasinda (otobiis, tren, ugak, vb.) bagaj olarak degil el
cantasi olarak tagiacaktir.

e Otomobille yapilan uzun veya kisa mesafeli tasimalarda, bilgisayarlar bagajda tasinacak,
goriiniir sekilde arag i¢inde birakilmayacaktir. Bagajda yerlestirme yaparken sivilardan, agir
cisimlerden gelecek darbeler ve sizintilar g6z 6niine alinmalidir.

e Bilgisayarlar ¢ok sicak, cok soguk, nemli, tozlu ortamlarda kullanilmamalidir. Bilgisayarlar

orijinal gii¢c kaynaklar1 disinda gii¢ kaynaklarina baglanmamalidir.
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6. VERILERIN KORUNMASI iCIN UYULMASI GEREKEN KURALLAR

e BIOS sifreleri aktif hale getirilecektir ve sifre sadece BIDB tarafindan bilinecektir.

e Tasmabilir bilgisayarlardaki veriler sik araliklarla “Veri Yedekleme Prosediirii”’ne uygun
olarak yedeklenecektir. Ozellikle yolculuk dncesinde yedekleme yapilmalidir.

e @izlilik dereceli veriler, sifreli olarak saklanacak ve iletilmesi gerektiginde “Veri Sifreleme
Uygulamalar1 Prosediirii”ne uygun olarak iletilecektir.

e Kullanilmadig1 siirelerce Kizilotesi (IR), Bluetooth, WiFi baglantilar1 devre dis1
birakilacaktir.

e Bilgisayarlarin ekran koruyuculari devrede ve sifre korumali olacaktir.

e Tasinabilir bilgisayarlar “Zararh Yazilimlardan Korunma Prosediirii”ne uygun sekilde

korunmalidir.

7. KAYITLAR

Bu prosediiriin uygulanmasi sirasinda olusacak tiim kayitlar BGYS Birimi tarafindan muhafaza edilir.

8. ILGILi DOKUMANLAR

- Veri Yedekleme Prosediirii

- Veri Sifreleme Uygulamalar Prosediirii

- Zararh Yazzlimlardan Korunma Prosediirii

- Varhklarm Kabul Edilebilir Kullanim Politikasi
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