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1.

AMAC

Bu politika, uzaktan calisma alanlarinda erisilen, islenen veya depolanan bilgiyi korumak ve bilgi

giivenligi kapsaminda uyulmasi gereken kurallar1 tanimlamak amaciyla olusturulmustur.

2.

KAPSAM

Bu politika, Gazi Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde ¢alisanlari ile kuruma destek

hizmeti veren ve kurumun bilgi varliklarina uzaktan erigen tiim bilesenleri kapsamaktadir.
3. TANIMLAR VE KISALTMALAR
Kurum Gazi Universitesi
BiDB Bilgi Islem Daire Baskanlig
BGYS Bilgi Giivenligi Yonetim Sistemi
Kullanici Kurumsal Bilgiye Erisen Kisi
VPN Sanal Ozel Ag
Uzaktan Calisma 4857 sayill Is Kanunu’nun 14’iincii maddesine gore; “calisanlarin,
isveren tarafindan olusturulan is organizasyonu kapsaminda, is gérme
edimini ya da teknolojik iletisim araglar1 ile isyeri disinda yerine
getirmesi esasina dayali ve yazili olarak kurulan is iliskisi” olarak
tanimlanmaktadir.
4. UYGULAMA
4.1. Uzaktan Calisma ile ilgili Temel Prensipler

Uzaktan c¢alisma kapsaminda kurum kaynaklarina erisim VPN teknolojileri ve kimlik
dogrulama ile saglanir.

Uzaktan calisma icin kisisel cihazlarin kullanimina izin verilmesi durumlarinda personel
Varliklarin Kabul Edilebilir Kullanimi Politikas1 ile Mobil Cihaz Politikasi’na uygun olarak
hareket eder.

Uzaktan erigim i¢in tanimlanacak tiim kullanici hesaplari, yetkiler ve parolalar1 Parola ve
Sifreleme Politikasina uyumlu sekilde yonetilir.

VPN baglantis1 gerceklestirilecek cihazin isletim sistemi glincel ve lisansli olmalidir.

VPN baglantis1 gerceklestirecek cihazda lisansli ve giincel bir antiviriis ¢éziimiiniin
kullanilmas1 gerekmektedir.

Uzaktan calisma faaliyetlerinde, calisma dosyalarim1 paylasmak icin kurumsal kaynaklar
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kullanilir. Ornegin, kisisel e-posta hesaplar1 kullanilamaz.

e Uzaktan g¢alisan kurum personeli, uzaktan caligma talebi yaparken uzaktan caligsmanin
getirdigi risklere kars1 uyarilir, bunun i¢in VPN Talep Formu’nda yer alan bilgileri okumast
ve kabul etmesi saglanir.

e Uzaktan galigma alaninin giivenli olmasina dikkat edilir, bina ve ¢evrenin fiziksel giivenligi
dikkate alinarak saglanir.

e Uzaktan calisma esnasinda giivenilirliginden emin olunan, sahibi bilinen ag, sistem ve
cihazlar kullanilir.

¢ Cihazin fiziksel olarak gilivenligi emniyet altina alinir.

e Aym ikametgahi kullanan aile ve arkadaslar gibi kisiler tarafindan kurumsal bilgi ve
kaynaklara yetkisiz erisim tehdidine karsi gereken onlemler Varhklarin Kabul Edilebilir
Kullanim Politikasi’na gore alinir.

e Uzaktan galisilirken sahibi bilinmeyen veya herkes tarafindan erisilebilen (internet kafe, otel
bilgisayari, ortak aglar, kiosklar vb.) ag, sistem ve cihazlar higbir sekilde kullanilmaz.

e Uzaktan erisim, ¢ift faktorli bir kimlik dogrulama sonucunda gergeklesir. Kullanici adi ve
parolaya ek olarak ¢ift faktorlii erisim metotlarindan bir veya birkag tanesi (Authenticator,
SMS, OTP vb.) kullanilmalidur.

e Uzaktan erigimler giivenli bir algoritma kullanan kriptolu bir tiinel baglantis1 (SSL VPN,
IPSec VPN) araciligiyla gerceklestirilir.

e (Cihazlarda giivenlik duvar aktif hale getirilir.

e Tiim uzaktan erisim islemleri i¢in oturum kayitlar1 LOG Yonetimi Planina gore tutulur ve 2
yil saklanir. Bu kayitlarda oturum agma (login) ve oturum kapama (logout) bilgileri tutulur.

e VPN cihazina ait olay kayaitlar: tutulur, SIEM {izerinde izlenir.

e (Cihaza ekran koruma siiresi konularak (30 dakika) islem yapilmadiginda oturumun otomatik
olarak kapatilmasi saglanir.

e Uzaktan masaiistii erisimi tizerinde oturum kontrolii bulunur. Ayni anda bir kullanict
hesabiyla iki farkli baglantiya izin verilmez.

e Yetkili kullanicilarin uzaktan erisim i¢in kullandig: bilgisayarlarda iz kalmasi engellenir, bu
amagla cerez ve sayfa Onbellek ayarlart kullanici oturumunun veya kritik bilgilerin

calinmasini ve taklit edilmesini engelleyecek sekilde yapilandirilir.

4.2. Video Konferans ile ilgili Temel Prensipler

e Video konferans kurumun onayladig giivenilir bir platform tizerinden gergeklestirilebilir.
e Video konferans goriismelerine sadece toplanti baglanti adresi kullanilarak yapilabilecek

yetersiz erigsimlerin engellenmesi saglanir.
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4.3. Kurum Digi Personel icin Uzaktan Calisma ile ilgili Temel Prensipler

VPN erigimleri VPN Talep Formunda belirtilen siireyi gecemez. Siire bitiminde ihtiyag
duyulursa yeniden talep olusturulur.

Gerekli goriildiigii durumlarda baglanti sirasinda yapilan iglemler kayit altina alinabilir.
Kurum personeli, erisim basladiktan sonra ekran1 ve yapilan islemleri takip eder.

Yapilan islemlerin kritiklik seviyesine gore baglanti yapan kisinin oturum kayitlar1 yani sira
eristigi sistemi ve yapilan iglemlerin goriintiileri veya sisteme verilen komutlarin loglar1 gesitli

yazilimlar araciligi ile tutulabilir.

4.4. Uzaktan Calisma Talepleri

5.

Uzaktan erisim yapacak kurum personeli, VPN Talep Formunu doldurur. Sonrasinda birim
amirine onaylatilan form tanimlamalar1 yapacak olan Sistem Y Oneticisine iletilir.

Uzaktan erigim yapacak olan kisi kurum disindan bir ¢alisan ise Frm.04-Rev.00-Tarafsizlik
ve Gizlilik Beyani imzalatilir ve VPN talep formu doldurtulur. Birim amirine onaylatilan form
tanimlamalar1 yapacak olan Sistem YoOneticisine iletilir. Bu islemler EBY'S sistemi iizerinden
gerceklestirilebilir.

Uzaktan erisim yenilemeleri, “VPN Giincelleme Formu” doldurtularak ilk defa tanimlanan
uzaktan erisimler ile ayn1 asamalardan ve onaylardan gecerek gergeklestirilir.

Erisim siiresi baslangig tarihinden itibaren en fazla 1 y1l olup bu siire sonunda erigsim otomatik
olarak pasif hale getirilecektir. Devam etmesi istenen erigimler i¢in erisim sonlandirilmadan

once “VPN Giincelleme Formu” doldurularak tekrar talepte bulunulmasi gerekmektedir.

YAPTIRIM VE CEZA

Tiim kullanicilar uzaktan ¢calisma politikasi ile birlikte; BGYS kapsamindaki tiim ilgili politika

ve prosediirlerdeki kurallar1 bilmek ve bu kurallara uymaktan, bilgi varliklarina erisim hakki

istemek i¢in kurum tarafindan onaylanmus siire¢ ve prosediirleri kullanmaktan, sifre, e-imza gibi

kurum tarafindan verilmis olan kimlik dogrulama bilgilerini korumaktan, bilgi kendi

kullanimindayken bilginin gizliligini, biitiinliigiinii ve erisebilirligini varlik sahibi tarafindan

belirlenen Onlemlere uygun olarak korumaktan sorumludur. Uzaktan c¢alisma politikasi

tarafindan diizenlenen kurallara uymayanlara Disiplin Prosediirii cer¢evesinde yaptirim ve cezalar

uygulanir. Bu cezalar 657 sayil1 Devlet Memurlar1 Kanunu ve kisinin bagh oldugu ilgili diger
mevzuatlara uygun olarak belirlenir.
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6. GOZDEN GECIRME VE ONAY

Uzaktan Calisma Politikasi yilda bir kez BGY'S Birimi koordinesinde gézden gegirilir ve varsa

degisiklikler Bilgi Islem Daire Baskani tarafindan onaylanir. Gézden gegirme, Yonetimin Sistemi

Gozden Gegirme Toplantisi gliindemine alinarak gerceklestirilir.

7. ILGILIi DOKUMANLAR

e Varliklarin Kabul Edilebilir Kullanimi Politikasi

e Mobil Cihaz Politikas1

e Parola ve Sifreleme Politikasi

e LOG Yonetimi Plam

e Fr.0046-Rev.01-VPN Talep Formu

e Fr.0055-Rev.00-VPN Giincelleme Formu
e Fr.0004-Rev.00-Tarafsizlik ve Gizlilik Beyani
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