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DERS TANIMLAMA FORMU

Dersin Kodu ve Ad1

BM475 KRIPTOGRAFIYE GIRIS (TEK.SEC.)

Dersin Yarryih

7

Dersin Katalog Tamim (/¢erigi)

Kriptografi ve sifreleme sistemlerinin temel kavramlari. Klasik sifreleme
sistemleri ve sayilar teorisi. Simetrik ve asimetrik algoritmalar. Veri
sifreleme standardi (DES), ileri sifreleme standardi (AES), anahtarlar,
anahtar yonetimi ve acik anahtarlar. RSA algoritmasi. Ozetleme
algoritmalar1. Kriptografik protokoller.

D. R. Stinson, Cryptography: theory and practice, 3™ edition, CRC, 2005.

Temel Ders Kitabi
Introduction to Modern Cryptography: Principles and Protocols, J. Katz, Y.
Yardimeci Ders Kitaplar: Lmdgll, CRC, 2007. . .
Applied Cryptography: Protocols, Algorithms, and Source Code in C, 2nd
Edition, Bruce Schneier, 1996.
Dersin Kredisi (4KTS) 6

Dersin Onkosullar:
(Ders devam zorunluluklari, bu maddede
belirtilmelidir.)

Bu dersin 6nkosulu ya da es kosulu bulunmamaktadir.

Dersin Tiiri

Teknik Segmeli

Dersin Ogretim Dili

Tiirkge

Dersin Amaci ve Hedefi

Ogrencilerin kriptografi, sifreleme sistemleri ve algoritmalar1 dgrenmeleri
hedeflenmektedir.

Dersin Ogrenim Ciktilar1

1. Kriptolografik algoritmalari, teknikleri ve dayandiklar1 matematigi
anlayabilmek

2. Kriptografik algoritmalart kullanabilmek

3. Uygun kriptografik algoritmayi se¢ebilmek

Anabhtar altyapilar1 hakkinda bilgi sahibi olmak

Dersin Verilis Bicimi
(Yiiz yiize, Uzaktan vb.)

Bu ders sinif ortaminda yiiz yiize egitim seklinde yiiriitiliir.

Dersin Haftalik Dagilimi

. Hafta: Kriptografi sistemlerinin temel kavramlari
. Hafta: Klasik sifreleme sistemleri ve sayilar teorisi
. Hafta: Simetrik ve asimetrik algoritmalar

. Hafta: Simetrik ve asimetrik algoritmalar

Hafta: Veri sifreleme standard: (DES)

. Hafta: Tleri sifreleme standardi (AES)

. Hafta: Anahtarlar

. Hafta: Anahtar yonetimi ve agik anahtarlar

9. Hafta: RSA algoritmasi

10. Hafta: RSA algoritmasi

11. Hafta: Ozetleme algoritmalari

12. Hafta: Ozetleme algoritmalari

13. Hafta: Kriptografik protokoller

14. Hafta: Kriptografik protokoller

Ogretim Faaliyetleri

(Burada belirtilen faaliyetler i¢in harcanan
zaman krediyi belirleyecektir. Dikkatli
doldurulmasi gerekmektedir.)

Haftalik teorik ders saati : 3

Okuma faaliyetleri

Internetten tarama, kiitiiphane ¢alismasi

Materyal tasarlama, uygulama

Ara simav ve ara sinava hazirlik

Yariy1l sonu sinavi ve yariyil sonu sinavina hazirlik




Sayisi Katkis1 (%)
Ara smav 1 30
Degerlendirme Olgiitleri Odev 2 30
(Toplam katk: yiizdesi 100 olacak sekilde Uygulama 0
ayarlanmalidir.) Projeler 0
Pratik 0
Kisa sinav 0
Yariyil sonu sinavi 1 40
Toplam 4 100
Toplam Siire Dsiinem
Etkinlik Hafta | (Haftallk onu
Sayis1 Saat) Toplam I
Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati 0
Okuma faaliyetleri 14 2 28
Internetten tarama, kiitiiphane caligmas1 | 12 24
Materyal tasarlama, uygulama 2 8 16
Rapor hazirlama
Sunu hazirlama ve sunum
Ara smav ve ara sinava hazirlik 1 15 15
Dersin iS Yiikii Final sinav1 ve final sinavina hazirlik 1 20 20
Toplam is yiikii 145
Toplam is yiikii/ 25 5.8
Dersin AKTS Kredisi 6
Ders Ciktilari ile Program Ciktilari No Program Ciktilari 1[2]3(4]5
Arasindaki Katki Diizeyi Matematik, fen bilimleri, temel mithendislik,
bilgisayarla hesaplama ve bilgisayar
1 miihendisligi disiplinine 6zgili konularda X
bilgi; bu bilgileri, karmasik miithendislik
problemlerinin ¢éziimiinde kullanabilme
becerisi.
Karmagik miithendislik problemlerini, temel
bilim, matematik ve miihendislik bilgilerini
) kullanarak ve ele alian problemle ilgili BM X
Siirdiiriilebilir Kalkinma Amaglarini
gozeterek tanimlama, formiile etme ve
analiz becerisi.
Karmagik miihendislik problemlerine
yaratici ¢oziimler tasarlama becerisi;
karmasgik sistemleri, siiregleri, cihazlari,
3 yazilimlari, algoritmalar1 veya {irtinleri X
gercekei kisitlar1 ve kosullar gozeterek,
mevcut ve gelecekteki gereksinimleri
kargilayacak bi¢cimde tasarlama becerisi.
Karmagik mithendislik problemlerinin
analizi ve ¢ozlimiine yonelik, tahmin ve
modelleme de dahil olmak iizere, uygun
4 teknikleri, kaynaklar1 ve modern X
miihendislik ve bilisim araglarini,
sinirlamalarimin da farkinda olarak segme,
kullanma ve gelistirme becerisi.
5 Karmagik miihendislik problemlerinin veya X
bilgisayar miithendisligi alanindaki arastirma
konularinin incelenmesi i¢in literatiir




arastirmasi, deney tasarlama, deney yapma,
veri toplama, sonuclar analiz etme ve
yorumlama dahil, arastirma yontemlerini
kullanma becerisi.

Miihendislik uygulamalar ve bu
uygulamalarda kullanilan standartlarin BM
Siirdiiriilebilir Kalkinma Amaglari
kapsaminda, topluma, saglik ve giivenlige,
ekonomiye, stirdiiriilebilirlik ve gevreye
etkileri hakkinda bilgi; mithendislik
coztimlerinin bilgi giivenligi ve hukuk
alanlarinda dogurdugu sonuglar konusunda
farkindalik.

Miihendislik meslek ilkelerine uygun
davranma, etik sorumluluk hakkinda bilgi;
hicbir konuda ayrimeilik yapmadan, tarafsiz
davranma ve ¢esitliligi kapsayici olma
konularinda farkindalik.

Bireysel olarak ve disiplin i¢i ve ¢ok
disiplinli takimlarda (yiiz yiize, uzaktan veya
karma) takim iiyesi veya lideri olarak etkin
bi¢cimde c¢alisabilme becerisi.

Hedef kitlenin ¢esitli farkliliklarini (egitim,
dil, meslek gibi) dikkate alarak, teknik
konularda Tiirk¢e veya Ingilizce sozlii,
yazil1 etkin iletisim kurma, rapor hazirlama,
etkili sunum yapma ve yazilim
dokiimantasyon hazirlama becerisi.
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Proje, risk ve degisiklik yonetimi ve
ekonomik yapilabilirlik analizi gibi is
hayatindaki uygulamalar hakkinda bilgi;
girisimcilik ve yenilik¢ilik hakkinda
farkindalik.
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Bagimsiz ve siirekli 6grenebilme, yeni ve
gelismekte olan bilimsel uygulamalara ve
teknolojilere uyum saglayabilme ve
teknolojik degisimlerle ilgili sorgulayici
diistinebilmeyi kapsayan yagam boyu
O0grenme becerisi.

Dersi Verecek Ogretim Eleman(lar)i ve
Iletisim Bilgileri

Ogr.Gér.Dr Muhammet Unal

muhunal@gazi.edu.tr




