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ve 10 sayili toplannsi, 2021/127 sayili karar)

DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

BM472 GUVENLI KODLAMA (TEK.SEC.)

Dersin Yariyih

8

Dersin Katalog Tamm (/¢erigi)

Bu ders, 6grencilere yazilim giivenligi konusunda temel bilgi ve pratigi
sunarak, giivenli yazilim gelistirme siireclerine katkida bulunmay1 amaglar.

Temel Ders Kitab

Secure Coding in C and C++ (2nd Edition) (SEI Series in Software
Engineering) by Robert C. Seacord (Author), Addison-Wesley
Professional, 2013

Yardimei Ders Kitaplar:

Web Application Security: Exploitation and Countermeasures for Modern
Web Applications 1st Edition by Andrew Hoffman, O'Reilly Media; 1st
edition (April 7, 2020)

Bug Bounty Bootcamp: The Guide to Finding and Reporting Web
Vulnerabilities by Vickie Li | Dec 7, 2021

Dersin Kredisi (4AK75S)

6

Dersin Onkosullari
(Ders devam zorunluluklari, bu maddede
belirtilmelidir.)

Bu dersin 6nkosulu ya da es kosulu bulunmamaktadir.

Dersin Tiirii

Se¢meli Ders

Dersin Ogretim Dili

Tiirkge

Dersin Amaci ve Hedefi

Bu ders, yazilim gelistirme siireglerinde giivenlik agiklarini 6nlemek ve
yazilim uygulamalarini giivence altina almak i¢in temel bilgi ve becerileri
dgrencilere sunar. Ogrenciler, giivenlik tehditlerini anlama, giivenli yazilim
tasarlama ve kodlama pratigi konularini ele alarak yazilim geligtirme
stireclerini glivence altina alma yeteneklerini gelistirirler. Ders igerigi,
giivenlik agiklari, kimlik dogrulama, yetkilendirme, oturum yonetimi,
veritabani giivenligi, ag giivenligi ve giivenli kodlama ilkeleri gibi konular
kapsar.

Dersin Ogrenim Ciktilar

1. Givenlik agiklarini tanima ve analiz etme yeteneklerini
gelistirmek.

2. Giivenli yazilim tasarlama ve giivenlik ilkelerini anlama.

3. Givenli kodlama pratigi ve kod inceleme tekniklerini 6grenme.

4. Kimlik dogrulama, yetkilendirme ve oturum yodnetimi konularinda
uzmanlik kazanma.

5. Veritabani giivenligi ve ag giivenligi konularinda bilgi sahibi olma.

6. Gilivenli yazilim gelistirme siireglerini uygulama ve proje tabanl
caligmalar yapma.

7. Giivenli kodlama pratigi konusunda beceriler gelistirme.

Dersin Verilis Bicimi
(, Uzaktan vb.)

Yiiz yiize

Dersin Haftahk Dagilim

Hafta 1: Temel bilgi giivenligi kavramlari

Hafta 2: Giivenli Kodlamaya Giris

Hafta 3: Uygulama ekosistemlerinde risk belirleme ve yonetme.
Hafta 4: Yazilim Gelistirme Yasam Dongiistine (SDLC) giivenlik
entegrasyonu

Hafta 5: Giivenlik Tehditleri ve Saldirilart

Hafta 6: Kimlik Dogrulama ve Yetkilendirme

Hafta 7: Ara Sinav

Hafta 8: Uygulama giivenligi standartlar belirleme.

Hafta 9: Giivenlik testi ve zafiyet yonetimi teknikleri

Hafta 10: Ag Giivenligi Uygulamalari

Hafta 11: Veri ve Sorgu Giivenligi




Hafta 12: Mobil Yazilim ve Bulut Giivenligi
Hafta 13: Olay yanit1 ve diizeltme stratejileri.
Hafta 14: OWASP

Hafta 15: ileri Konular

Ogretim Faaliyetleri

(Burada belirtilen faaliyetler i¢in harcanan
zaman krediyi belirleyecektir. Dikkatli
doldurulmasi gerekmektedir.)

Haftalik teorik ders saati

Okuma faaliyetleri

Internetten tarama, kiitiiphane ¢alismas1

Materyal tasarlama, uygulama

Sunu hazirlama ve sunum

Ara smav ve ara siava hazirlik

Yariyil sonu sinavi ve yartyil sonu sinavina hazirlik

Sayisi Katkas1 (%)
Ara smav 1 30
Degerlendirme Olgiitleri Odev
(Toplam katka yiizdesi 100 olacak sekilde Uygulama
ayarlanmaldr.) Projeler 1 30
Pratik
Kisa smav
Yariyil sonu sinavi 1 40
Toplam 3
Toplam Siire Dsﬁ:;in
Etkinlik Hafta (Haftahk .
Sayisi Saat) Toplam I
Yiikii
Haftalik teorik ders saati 14 3 45
Haftalik uygulamali ders saati
Okuma faaliyetleri 14 28
Internetten tarama, kiitiiphane caligmasi 14 42
Materyal tasarlama, uygulama 3 24
Rapor hazirlama
Sunu hazirlama ve sunum 1 7 7
Ara sinav ve ara sinava hazirlik 1 2 2
Dersin i s Yiikii Final smav1 ve final sinavina hazirlik 1 2 2
Toplam is yiikii 150
Toplam is yiikii/ 25 6
Dersin AKTS Kredisi 6
Ders Ciktilari ile Program Ciktilar: No Program Ciktilari 1/2(3(4]5
Arasindaki Katki Diizeyi Matematik, fen bilimleri, temel miihendislik,
bilgisayarla hesaplama ve bilgisayar
1 miihendisligi disiplinine 6zgii konularda X
bilgi; bu bilgileri, karmasik mithendislik
problemlerinin ¢éziimiinde kullanabilme
becerisi.
Karmagik miihendislik problemlerini, temel
bilim, matematik ve miihendislik bilgilerini
5 kullanarak ve ele alinan problemle ilgili BM
Siirdiiriilebilir Kalkinma Amaglarini
gozeterek tanimlama, formiile etme ve
analiz becerisi.
3 Karmagik miihendislik problemlerine X
yaratici ¢oziimler tasarlama becerisi;
karmasik sistemleri, siiregleri, cihazlari,
yazilimlari, algoritmalari veya {iriinleri
gergekei kisitlar1 ve kosullar gozeterek,
mevcut ve gelecekteki gereksinimleri




karsilayacak bi¢cimde tasarlama becerisi.

Karmagik mithendislik problemlerinin
analizi ve ¢dzlimiine yonelik, tahmin ve
modelleme de dahil olmak iizere, uygun
4 teknikleri, kaynaklar1 ve modern X
miihendislik ve bilisim araglarini,
siirlamalarinin da farkinda olarak se¢me,
kullanma ve gelistirme becerisi.

Karmagik miihendislik problemlerinin veya
bilgisayar mithendisligi alanindaki arastirma
konularinin incelenmesi i¢in literatiir

5 arastirmasi, deney tasarlama, deney yapma,
veri toplama, sonuglar1 analiz etme ve
yorumlama dahil, arastirma yontemlerini
kullanma becerisi.

Miihendislik uygulamalari ve bu
uygulamalarda kullanilan standartlarin BM
Siirdiiriilebilir Kalkinma Amaglari
kapsaminda, topluma, saglik ve giivenlige,
6 ekonomiye, siirdiiriilebilirlik ve ¢evreye
etkileri hakkinda bilgi; miihendislik
¢ozlimlerinin bilgi giivenligi ve hukuk
alanlarinda dogurdugu sonuglar konusunda
farkindalik.

Miihendislik meslek ilkelerine uygun
davranma, etik sorumluluk hakkinda bilgi;
7 higbir konuda ayrimeilik yapmadan, tarafsiz X
davranma ve gesitliligi kapsayici olma
konularinda farkindalik.

Bireysel olarak ve disiplin i¢i ve ¢ok
disiplinli takimlarda (yiiz ylize, uzaktan veya

8 karma) takim iiyesi veya lideri olarak etkin X
bi¢cimde caligabilme becerisi.
Hedef kitlenin ¢esitli farkliliklarini (egitim,
dil, meslek gibi) dikkate alarak, teknik

9 konularda Tiirk¢e veya Ingilizce sozlii,

yazil1 etkin iletisim kurma, rapor hazirlama,
etkili sunum yapma ve yazilim
dokiimantasyon hazirlama becerisi.

Proje, risk ve degisiklik yonetimi ve
ekonomik yapilabilirlik analizi gibi is
10 hayatindaki uygulamalar hakkinda bilgi;
girisimcilik ve yenilik¢ilik hakkinda
farkindalik.

Bagimsiz ve siirekli 6grenebilme, yeni ve
gelismekte olan bilimsel uygulamalara ve
teknolojilere uyum saglayabilme ve
teknolojik degisimlerle ilgili sorgulayici
diisinebilmeyi kapsayan yasam boyu
Ogrenme becerisi.
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i 1. Ogretim Elemanlarinin Adi-Soyadi Dr. Ogr. Uyesi Uraz Yavanoglu
Dersi Verecek Ogretim Eleman(lar)1 ve E-posta adresi uraz@gazi.edu.tr
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