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DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

BM444 YAPAY ZEKA GUVENLIGI (TEK. SEC.)

Dersin Yariyih

8

Dersin Katalog Tanim (/¢erigi)

Yapay zekaya yonelik saldirt tiirleri, siniflandirmaya yonelik saldirilar,
model gizliligine yonelik tehditler, aldatic1 6rnek tiretme teknikleri, tehdit
modelleme ve saldir1 benzetimi, saldir1 etkisini 6lgme ve degerlendirme,
giivenli 6grenme, mahremiyet koruyan grenme, ¢ekigmeli egitim ve model
topluluklart

Temel Ders Kitabi

Adversarial Learning and Secure Al by David J. Miller, Zhen Xiang,
George Kesidis, Cambridge University Press, 2023.

Yardimeci Ders Kitaplari

Adversarial Machine Learning (1st Edition) by Anthony D. Joseph, Blaine
Nelson, Benjamin I. P. Rubinstein, J. D. Tygar, Cambridge University
Press, 2019.

Adversarial Machine Learning by Yevgeniy Vorobeychik, Murat
Kantarcioglu, Springer, 2018.

Dersin Kredisi (4KTS)

6

Dersin Onkosullar
(Ders devam zorunluluklari, bu maddede
belirtilmelidir.)

On kosulu yoktur.
%70 devam zorunlulugu vardir.

Dersin Tiirii

Teknik segmeli

Dersin Ogretim Dili

Tiirkge

Dersin Amaci ve Hedefi

Bu derste yapay zeka modellerinin giivenligine yonelik tehditleri ve saldirt
tiirlerini tanitmak, bu saldirilara karsi direngli modeller gelistirmekte
kullanilabilecek yontemleri karsilastirmali olarak anlatmak ve 6grencilerin
daha giivenli yapay zeka modelleri gelistirmesini saglamak
hedeflenmektedir.

Dersin Ogrenim Ciktilari

Bu dersi alan 6grenciler

1. Yapay zeka modellerine iligkin giivenlik problemlerini anlar,

2. Yapay zeka modellerine yonelik saldirilart uygular,

3. Yapay zeka modellerinin saldirilara karsi direncini analiz eder,
4. Saldirilara direngli yapay zeka modeli gelistirme yaklasimlarini
karsilagtirir,

5. Yapay zeka giivenligini artiran yontemleri kullanir.

Dersin Verilis Bicimi
(Yiiz yiize, Uzaktan vb.)

Yiiz ylize




Dersin Haftahlk Dagilimi

. Hafta:
. Hafta:
. Hafta:
. Hafta:
. Hafta:
. Hafta:
. Hafta:
. Hafta:
9. Hafta:
10. Hafta
11. Hafta
12. Hafta
13. Hafta
14. Hafta

01N DNk~ WK —

Yapay zekanin temelleri

Siber giivenligin temelleri

Veri ve veritabani giivenligi

Yapay sinir aglar

Derin 6grenme algoritmalari

Yapay zekaya yonelik saldir tiirleri

Siniflandirmaya yonelik saldirilar — Kaginma
Siniflandirmaya yonelik saldirilar — Zehirleme

Model gizliligine yonelik tehditler

: Aldatici 6rnek iiretme teknikleri (FGSM, PGD, C&W)
: Tehdit modelleme ve saldir1 benzetimi

: Saldir etkisini 6lgme ve degerlendirme

: Savunma — giivenli 6grenme ve mahremiyet koruyan 6grenme
: Savunma — ¢ekismeli egitim ve model topluluklari

Ogretim Faaliyetleri

(Burada belirtilen faaliyetler i¢in harcanan
zaman krediyi belirleyecektir. Dikkatli
doldurulmasi gerekmektedir.)

Haftalik teorik ders saati: 3
Okuma faaliyetleri
Internetten tarama, kiitiiphane ¢alismasi

Materyal

tasarlama, uygulama

Rapor hazirlama

Sunu haz

irlama ve sunum

Ara sinav ve ara simava hazirlik
Yariy1l sonu sinavi ve yariyil sonu simavina hazirlik

Sayis1 Katkisi (%)
Ara smav 1 20
Degerlendirme Olgiitleri Odev 2 20
(Toplam katka yiizdesi 100 olacak sekilde Uygulama
ayarlanmalidir.) Projeler 1 20
Pratik
Kisa sinav
Yartyil sonu sinavi 40
Toplam 100
Toplam Siire Dsoon,f.fl
Etkinlik Hafta (Haftahk .
Sayisi Saat) Toplam I
Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati
Okuma faaliyetleri 14 2 28
Internetten tarama, kiitiiphane caligmasi 14 2 28
Materyal tasarlama, uygulama 6 4 24
Rapor hazirlama 2 4
Sunu hazirlama ve sunum 1 4 4
Ara smav ve ara sinava hazirlik 1 10 10
Dersin i s Yiikii Final smav1 ve final sinavina hazirlik 1 12 12
Toplam is yiikii 156
Toplam is yiikii/ 25 6,24
Dersin AKTS Kredisi 6
Ders Ciktilar1 ile Program Ciktilari No Program Ciktilari 112]31]4]5
Arasindaki Katki Diizeyi Matematik, fen bilimleri, temel miihendislik,
bilgisayarla hesaplama ve bilgisayar
1 mithendisligi disiplinine 6zgili konularda X
bilgi; bu bilgileri, karmasik mithendislik
problemlerinin ¢éziimiinde kullanabilme
becerisi.




Karmasgik miihendislik problemlerini, temel
bilim, matematik ve miihendislik bilgilerini
kullanarak ve ele alinan problemle ilgili BM
Stirdiiriilebilir Kalkinma Amaglarini
gozeterek tanimlama, formiile etme ve
analiz becerisi.

Karmagik miihendislik problemlerine
yaratici ¢ozlimler tasarlama becerisi;
karmasgik sistemleri, siirecleri, cihazlari,
yazilimlari, algoritmalar1 veya {irlinleri
gercekei kisitlart ve kosullar gozeterek,
mevcut ve gelecekteki gereksinimleri
karsilayacak bi¢cimde tasarlama becerisi.

Karmasgik miihendislik problemlerinin
analizi ve ¢oziimiine yonelik, tahmin ve
modelleme de dahil olmak tizere, uygun
teknikleri, kaynaklar1 ve modern
miihendislik ve bilisim araglarini,
sinirlamalarinin da farkinda olarak se¢me,
kullanma ve gelistirme becerisi.

Karmasik mithendislik problemlerinin veya
bilgisayar miihendisligi alanindaki arastirma
konularinin incelenmesi i¢in literatiir
arastirmasi, deney tasarlama, deney yapma,
veri toplama, sonuclar1 analiz etme ve
yorumlama dahil, arastirma yontemlerini
kullanma becerisi.

Miihendislik uygulamalari ve bu
uygulamalarda kullanilan standartlarin BM
Siirdiiriilebilir Kalkinma Amaglari
kapsaminda, topluma, saglik ve giivenlige,
ekonomiye, siirdiiriilebilirlik ve ¢evreye
etkileri hakkinda bilgi; mithendislik
¢ozlimlerinin bilgi giivenligi ve hukuk
alanlarinda dogurdugu sonuglar konusunda
farkindalik.

Miihendislik meslek ilkelerine uygun
davranma, etik sorumluluk hakkinda bilgi;
hicbir konuda ayrimeilik yapmadan, tarafsiz
davranma ve ¢esitliligi kapsayici olma
konularinda farkindalik.

Bireysel olarak ve disiplin i¢i ve ¢ok
disiplinli takimlarda (yiiz yiize, uzaktan veya
karma) takim tiyesi veya lideri olarak etkin
bi¢gimde galisabilme becerisi.

Hedef kitlenin gesitli farkliliklarini (egitim,
dil, meslek gibi) dikkate alarak, teknik
konularda Tiirk¢e veya Ingilizce sozlii,
yazili etkin iletisim kurma, rapor hazirlama,
etkili sunum yapma ve yazilim
dokiimantasyon hazirlama becerisi.
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Proje, risk ve degisiklik yonetimi ve
ekonomik yapilabilirlik analizi gibi is
hayatindaki uygulamalar hakkinda bilgi;
girigimcilik ve yenilik¢ilik hakkinda
farkindalik.

11

Bagimsiz ve siirekli 6grenebilme, yeni ve
gelismekte olan bilimsel uygulamalara ve
teknolojilere uyum saglayabilme ve
teknolojik degisimlerle ilgili sorgulayici




diistinebilmeyi kapsayan yasam boyu

O0grenme becerisi.

Dersi Verecek Ogretim Eleman(lar) ve
Iletisim Bilgileri

Dog. Dr. Mehmet DEMIRCI
mdemirci@gazi.edu.tr




