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1. GIRIS

Bu plan Enstitliniin faaliyetlerini etkileyen bir kesinti ya da olaganiistii bir durum yasanmasi sonrasinda, kritik ig
birimlerinin ve aktivitelerin siirekliligini saglamak amaciyla hazirlanmig kurtarma stratejilerini ve aksiyonlarmi
kapsamaktadir. Kurtarma stratejileri ve aksiyonlar Enstitli yukiumlulikleri baz alinarak olusturulmustur. Is
Stirekliliginin saglanamamasi halinde hassas gorevlerde yasanacak kesintiler sonucu itibar/sayginlik kaybi (imaj)
yasanmasi, dgretim faaliyetlerinin yapilamamasi, Universiteyi maddi zarara ugratma ve kendisine bagimlihg: olan

birim ve paydaslar1 kot yonde etkileme ihtimalleri daha yiiksektir.

KAPSAM

Is Siirekliligi Plani'nin (ISP) amaci, Enstitii'niin faaliyetlerini etkileyen bir kesinti veya olaganiistii durum yasanmasi
durumunda, kritik is birimlerinin ve aktivitelerin siirekliligini saglamak ve kesinti siiresini en aza indirmektir. Plan,
kurtarma stratejileri ve aksiyonlari i¢erir ve Enstitii'niin ylikiimliilikleri géz 6niinde bulundurularak olusturulmustur.
Bu plan, Bilisim Enstitlisi icerisindeki is siirekliligi yonetimi kapsar. Enstitli calisanlari, 6grencileri ve Enstitii’niin ve
Universite’nin kaynaklar1 (teknoloji, ekipman) igin giivenli bir ¢evre olusturmak, olaganiistii durumlar i¢in hazirlikli
olmak, olay aninda ve sonrasinda yapilacak islemleri tanmimlamak, Kurum siireclerine/aktivitelerine minimum kesinti

ve zararla devam etmesini saglamak amaciyla hazirlanmistir.

TANIMLAR

Is Siirekliligi: Deprem, sel, yangin gibi dogal afetler, 6n goriilemeyen acil durumlar ve enerji kesintileri ya da iletisim
alt yapilarinda meydana gelen olumsuzluklarin igin akigini ve hassas gorevlerin yerine getirilmesini 5 is giiniinden fazla
durdurmayacak sekilde calisma diizeninin stirdiirtilmesi

Acil Durum: Hemen midahale ya da reaksiyon gerektiren, beklenmeyen ve ciddi olay ya da durum. Yaralanma, kalp
krizi, mahsur kalma, yangin, ev ve is kazalar1 ya da trafik kazalar1 gibi birgok durum, olayin ciddiyetine gore acil
durum sayilabilir ve polis, itfaiye, saglik ekibi gibi acil durum servislerinin mudahalesini gerektirebilir.

Is Etki ve Risk Analizi: Is siireglerinin ve bir faaliyet kesintisinin is siiregleri iizerinde olusturabilecegi etkilerin analiz
sreci. Enstitii, risk degerlendirmesi ve is etki analizi yaparak kritik is siireglerini ve potansiyel kesinti senaryolarini
belirlemelidir. Bu analizler, kurtarma stratejilerinin ve aksiyon planinin 6nceliklerini belirlemeye yardimei olacaktir.
Is Siirekliligi Plam: Is siirekliligi yonetiminin bir parcasi olan ve bir kesinti durumunda Enstitiiniin 6ncelikli
yuktumlilukleriyle uyumlu olarak faaliyetlerin stirdiiriilmesine ve mevzuata uyum saglanmasina yonelik politika,

standart ve prosediirlerden olusan yazil planlar biitiiniinti.

4. SORUMLULAR

o Bilisim Enstitiisii Midiirligi,
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o Biligim Enstitiisii Sekreterligi,
e Enstitll Kriz Yonetim EKkibi

o Bilisim Enstitiisii akademik ve idari ¢aligsanlari,

5. HEDEF VE VARSAYIMLAR
Is Siirekliligi Plan1 temel hedefi bir kesinti ya da olaganiistii durum sonrasinda Enstitii’niin yukumluliklerini ve
islerligini belirlenmis kabul edilebilir siireler icerisinde aktif hale getirmektir. Diger hedefler asagidaki gibi
detaylandirilabilir:
o Enstitl ¢alisanlarini ve 6grencilerini korumak, saglik ve refahindan emin olmak,
o Enstitl varliklarinin korunmasini saglamak ve olusacak zararlar1 en aza indirmek,
e Olaganiistii durumun yarattig1 tehditler karsisinda gerekli énlemleri almak,
e Enstitiniin yasa, yonetmelik ve yonergeler ile belirlenmis yikiimliiliiklerini yerine getirmesini saglamak,
e Gazi Universitesi ve Bilisim Enstitiisii’niin sayginligini korumak,
o Enstitl Faaliyetlerini belirlenen siireler i¢erisinde baslatmak ve iletisimi yonetmek,
e Enstitii Is Etki ve Risk Analizi ¢alismasim da degerlendirerek asagidaki durumlarin yasanmasina karsi plan
olusturulmasinin saglanmast
o Binalarin kullanimina engel teskil eden bir durumun yasanmasi,
o Bilgi sistemleri kesintisi,

o Hassas gorevleri ifa eden personele ulasilamamast,
Plan kapsaminda asagida belirtilen varsayimlar

e Alternatif yerleske belirlenmistir.

e Uzaktan ¢aligma talimatlari, gerekli donanimlar, donanim tizerindeki uygulamalar (laptop, VPN, telefon), hesaplar
hazir durumdadir.

e Acil ve olaganiistii durumda Enstitii personelinin hem kendi hem de iletisim kurulmasi gereken Universite
yoneticilerinin erigim bilgileri mevcuttur. Kullanilabilen tiim iletisim araglari ile haberlesme saglanir.

e Acil ve olaganiistii durumda c¢alisacak minimum personel sayis1 ve hangi personelin ¢alisacagi belirlenmis
durumdadir. Bu personel, acil ve olaganiistii durumda nasil davranacaklari, kimlerle baglantiya gegecekleri ve

islerini nasil devam ettirecekleri konusunda bilgi sahibidir.
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6. UYGULAMA
6.1. PLANIN BASLATILMASI:

Enstitii Miidiirii tarafindan olaganiistii durum ilan edilerek Is siirekliligi plan1 devreye alimr.

Enstitii Kriz Yonetim Ekibi 6ncelikli olarak plan iglemlerini yiiriitmeye baglar

e Karar siireci, eger acil ve olaganiistii durum c¢aligsma saatleri igerisinde gergeklestiyse durumun saptanmasindan
itibaren 2 (iki) saat igerisinde, ¢alisma saatleri disinda gergeklestiyse 4 (dort) saat igerisinde tamamlanir.

e Idari ve akademik personele gerekli bilgilendirmeler yapilir.

o Belirlenen personel karar verilen alternatif yerleskeye gider ya da ¢alismalarina evden devam eder Gerekiyorsa
“Afet ve Acil Durum Yénetim Islemleri Prosediirii” baslatilir.

o Mesai saatleri icerisinde meydana gelen bir olaganiistii durum veya kesintide Enstitli Ydnetimi Enstitii’de toplanir.

o Enstitii binasinin kullanilamaz hale gelmesi halinde Enstitii Yonetimi Ve Enstitt Kriz Yonetimi ekibi cep
telefonlar1 araciligiyla birbirleri ile iletisim kurarlar.

o Ilk degerlendirmenin ardindan Universite Rektorliigii talimati ile alternatif yerleskede toplanirlar.

o Fiziksel olarak toplanmaya gerek goriilmezse giincel iletisim teknolojilerini kullanarak bir araya gelirler.
Binanin hasar gérmesi durumunda belirlenmis toplanma merkezinde toplanilir.

o Mesai saatleri disinda meydana gelen bir olaganiistii durum ya da kesintide, cep telefonlar1 ile Enstitii

Yoneticileri birbiriyle ve Universite yonetimiyle iletisim kurarlar.

7. PERSONEL YONETIMI
e Enstitide hassas gorevlerdeki sorumlu personelin yoklugu halinde yerine gorev yapacak kisilere Enstitii Yonetimi
tarafindan bilgilendirme yapilir.
o Hassas gorevlerin yerine getirilmesinde kullanilacak bilgi islem donanimlarmin yedekleri personele
dagitilir.

o Alternatif ¢alisma ortamlar1 olusturulur.

8. ACIL DURUM SENARYOLARI
8.1. Yangin

Yangimi cagristiracak bir durum ile karsilagildiginda (duman, yanik kokusu, vb.) ya da dogrudan yangin tespit
edildiginde (otomatik/manuel) tiim personelin yapmasi gerekenler “Afet ve Acil Durum Yonetim Islemleri

Proseduird” ile belirtilmistir.
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8.2.Deprem

Personel; dolap gibi devrildiginde yaralayici olabilecek esyalardan uzak durarak, basini ¢canta, minder, kitap, klasor
gibi esyalarla koruyarak kendine giivenli bir yer bulur. Burasi kolon, perde duvarlarinin yani ya da masa altlari
olabilir. Masanin altina girilip bas iki el ile ortiilerek cenin pozisyonunda iizerine diisen esyalardan korunur. Tim

personelin yapmasi gerekenler “Afet ve Acil Durum Yénetim Islemleri Prosediirii” ile belirtilmistir.

8.3. Terdrizm
Terdrist saldirisinin (savas vb.) s6z konusu oldugu durumlarda yapilmasi gerekenler asagida belirtilmistir:

o Derhal Universite Rektorliigiine haber verilir.

o Gorgi taniklar1 veya bina giivenligi tarafindan ilgili yerlere (itfaiye, cankurtaran, polis, vb.) bilgi verilir.

o Binanin tahliyesine ve 6ngoriilemeyen islemlere polis ile beraber karar verilir, binadan tahliye olan
personel toplanma yerine gider.

o “Afet ve Acil Durum Yonetim Islemleri Prosediirii” uygulanir.

9. Bilgi Teknolojileri Siireklilik Plam

Bilgi teknolojileri altyapisinin 6ncelikli olarak isler hale getirilmesi saglanir.

Bilgisayar donanimin ve bilgi sistemlerine erisimin kalkmasi halinde islemlerin manuel olarak devam ettirilmesi
icin gerekli diizenlemeler yapilir.

Telefon sistemlerinin yonlendirmesi yapilir.

Enstitii Yonetimi ile idari ve akademik personelin alternatif binada ya da evlerinde ¢aligabilmeleri i¢in diziistii
bilgisayarlar hazir tutulur

Uzaktan baglant1 hakki verilebilecek personel (¢aligmalarini bireysel olarak devam ettirebilecek) belirlenir,
gerekli bilgilendirmeler yapilir, ilgili altyap1 ve kaynaklar hazirlanir.

Bilgi sistemlerine erisim i¢in asgari personel ile ¢alisma plani yapilir.

10. Ts Siirekliliginin Saglanmas1 Plam

Enstitii tarafindan kullanilan Universitenin tasinmaz varhiklarimin ve tasimir valiklarin ve diger kaynaklarmin
zarar gormesi durumunda, tekrar kullamlabilir duruma gelmesi i¢in gereken zaman ve maliyetlerin

degerlendirilir.
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e Ekipman ve donanimlar kontrol edilerek, ¢alisir durumda olanlar ve is siire¢lerinin devami i¢in gerekli
ekipmanlar temin edilir.
o Enstitii binasina gegici olarak ulagilamamasi durumunda yapisal hasar, su tesisati, iletisim, hijyen ve saglik
konular1 degerlendirilir.
e Cep telefonlari ile iletisim saglanir
e Hasar ve kisitlama durumu séz konusu oldugunda enerji, su ve diger kaynaklar agisindan en verimli ¢aligma
kosullar1 saglanir.
e Rektorliik ile birlikte ihtiya¢ durumunda Universite yerleskelerinde baska bir binaya ya da kiralama secenegi
degerlendirilir.
e Hassas gorevlerden sorumlu kilit personelin durumu degerlendirilir.
e  Zarar goren insan kaynagi ile ilgili olarak Universite Rektorliigii ne bilgi verilir ve ikame yapilmasi istenir.
e Normallesme saglanmasi i¢in her tiirlii altyap1 kaybi i¢in idari ve mali planlama yapilir.
e Asgari olarak ¢alismaya miisait olan bir ortam icin gerekli diizenlemeler ve tadilat islemleri baslatilir.
11. Planin Giincellemesi
Planin Testi ve Giincellenmesi ISP, diizenli olarak test edilmeli ve giincellenmelidir. Testler, planin etkinligini ve
siireglerin uygunlugunu degerlendirmeye yardimci olur. Giincellemeler, siirekli iyilestirme ve degisen is
gereksinimlerine uyum saglama amaciyla yapilir.
Is Siirekliligi Plans;
o Enstitii tarafindan yillik olarak degerlendirilir.
e Enstitu faaliyetleri ile organizasyonel yapidaki degisiklikler dikkate alinarak gézden gegirilir ve gerekli
degisiklikler gergeklestirilir.
e Gincellemeler, Enstitii Yonetim Kurulu tarafinda onaylanir.
e Giincelleme siireci tamamlandiktan sonra ilgili personel ve birimlerin haberdar olmas1 saglanir.
e Planin giincellenmesinde asagidaki kriterler dikkate alinir:
o Hassas gorevlerin is siireglerinde gergeklestirilen degisiklikler,
o Yeni ekipman ve bilgi teknolojilerinin kullanilmaya baslanmas1
o Caligma binasiin degisimi ya da kapsamh altyapt degisiklikleri, «
o Planda yer alan personelin degismesi,
o Enstitii organizasyon degisiklikleri,
o Ilgili mevzuat ve is siireclerinde meydana gelene degisiklikler,

o Test ve tatbikat sonug raporlari,
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12. PLANIN YUORUTULMESI

Is Siirekliligi Plan1 ve bu plan1 tamamlayan diger tiim alt plan ve prosediirlerin yiiriitiilmesi Bilisim Enstitiisii

Yoneticilerinin ve yetki verdigi idari ve akademik personelin sorumlulugundadir sorumlulungundadir.

Enstitd Kriz Yonetim Ekibi
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